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Samenvatting

Het lectoraat Maatschappelijke Veiligheid van Hogeschool Saxion heeft in opdracht van de provincie
Gelderland een verkennend onderzoek uitgevoerd naar de opvattingen en barriéres binnen het
Gelders mkb ten aanzien van de cybersecurity van hun bedrijf. Het doel van het onderzoek is om
inzichtelijk te maken 1) in hoeverre cybersecurity leeft bij het Gelderse mkb, 2) welke barrieres het
Gelders mkb ervan weerhouden om hun cybersecurity (verder) te verbeteren, en 3) welke rol de
provincie Gelderland kan vervullen om het Gelders mkb te activeren op en begeleiden in de
ontwikkeling naar een hoger niveau van cybersecurity. De centrale onderzoeksvraag is: Hoe wil het
Gelderse mkb ondersteund worden in het vergroten van hun cybersecurity?

In het onderzoek worden de volgende deelvragen beantwoord:

1. Hoe denkt het Gelderse mkb over de noodzaak van cybersecurity?

2. Welke maatregelen neemt het Gelderse mkb op het gebied van cybersecurity?

3. Welke barriéres ervaart het Gelderse mkb bij het optimaliseren van hun eigen cybersecurity?
4. Hoe wil het Gelderse mkb ondersteund worden bij de optimalisatie van hun cybersecurity?

Voor het onderzoek is een vragenlijst uitgezet onder 10.000 Gelderse mkb’s, waarvan 242 mkb-ers
de vragenlijst hebben ingevuld, en zijn 10 interviews uitgevoerd onder experts met ervaring in de
praktische ondersteuning van het mkb bij het verbeteren van hun cybersecurity. Op basis van de
resultaten is te concluderen dat het Gelders mkb behoefte heeft aan ondersteuning op maat. Mkb-ers
zijn zeker bereid om (verdere) maatregelen te treffen om het bedrijf beter te beschermen tegen
cyberaanvallen, maar willen dit alleen doen wanneer maatregelen toegespitst zijn op het eigen bedrijf,
wanneer deze maatregelen worden ingeschat als zinvol en uitvoerbaar en wanneer de baten van het
nemen van maatregelen opwegen tegen de kosten. Dit impliceert dat er wel degelijk behoefte is aan
ondersteuning, maar dat het belangrijk is om maatwerk te leveren. Tabel 1 geeft de conclusies weer
per deelvraag op basis van het vragenlijst onderzoek en interviews met experts.

Tabel 1 - Overzicht van de conclusies per deelvraag

Deelvraag Vragenlijsten mkb-ers Interviews experts

1. Hoe denkt het . Kans op slachtofferschap M. Kans op slachtofferschap wordt

Gelderse mkb wordt laag ingeschat, de hoog ingeschat, de impact ook

over de impact hoog; hoog;

noodzaak van 1. Het mkb is overwegend V. Het bewustzijn van het mkb

cybersecurity? bezorgd. wisselt, maar is over het algemeen
laag.

2. Welke . Met name technische De basis is vaak onvoldoende op orde. Er is

maatregelen maatregelen; geen samenhang tussen technisch,

neemt het 1. Respondenten geven aaninde  Organisatorisch en menselijk aspect van

Gelderse mkb op nabije toekomst maatregelen cybersecurity.

het gebied van e

cybersecurity?




3. Welke
barrieres ervaart
het Gelderse
mkb bij het
optimaliseren
van hun eigen
cybersecurity?

De belangrijkste barriéres (volledig
overzicht in paragraaf 4.1.6.):

Verdiepen in cybersecurity
kost veel tijd;

Cybersecurity is slechts af en
toe onderwerp van gesprek;
Lage aangifte- en
meldingsbereidheid bij
slachtofferschap;

Hoge mate van
zelfverzekerdheid, maar laag
kennisniveau.

Naar een cyberweerbaar Gelders mkb

VI.

VII.

Het bewustzijn van relevantie en
uitvoering van cybersecurity;
Ondersteunende cybersecurity
initiatieven sluiten niet altijd goed
aan op de focus en behoeften van
het mkb;

Ketenafhankelijkheid beperkt
initiatief van mkb om
cyberweerbaarheid te verbeteren.




1 Introductie

Het mkb ' loopt een groot risico om slachtoffer te worden van cybercriminelen. Uit onderzoek van de
Haagse Hogeschool (Notté et al., 2019) onder 799 mkb’s blijkt dat 1 op de 5 bedrijven slachtoffer is
geworden van cybercriminaliteit. De kans op slachtofferschap hangt samen met bedrijfsgrootte,
waarbij mkb’s met 10 a 50 medewerkers (22%) minder vaak slachtoffer zijn van cybercriminaliteit, dan
mkb’s met meer dan 50 (39%) medewerkers. Deze samenhang tussen slachtofferschap van
cybercriminaliteit en bedrijfsgrootte wordt ook gerapporteerd door het CBS (2022), al zijn de
benoemde percentages hier lager, met 8% slachtofferschap voor mkb’s met 10-50 medewerkers, en
11% voor bedrijven met 50-250 medewerkers. Ondanks deze verschillen geven beide onderzoeken
aan dat de kans op slachtofferschap van cybercriminaliteit onder het mkb relatief groot is. Daarnaast
is de impact van een cyberaanval groot, waarbij onder andere het herstel van systemen,
productiviteitsverlies, en het eventueel betalen van losgeld voor hoge kosten zorgen (Dialogic, 2022).

Hoewel het risico op slachtofferschap groot is, lijkt het mkb zich daar niet geheel van bewust. In
Europees verband constateert de European Union Agency for Cybersecurity (ENISA, 2021)
bijvoorbeeld dat het Europese mkb ervan uitgaat dat cyberdreigingen met name relevant zijn voor
grote bedrijven, en niet voor zichzelf. Echter is het mkb een aantrekkelijk doelwit aangezien een
cyberaanval relatief veel oplevert tegen een laag risico voor cybercriminelen. Ook in Nederland lijkt de
relevantie van cybersecurity? nog niet door te dringen tot het gehele mkb. In provincie Brabant is
bijvoorbeeld geconstateerd dat de cyberweerbaarheid van het mkb nog ver onder de maat is (ACA IT-
solutions, 2022). Slechts de helft van de deelnemende bedrijven geeft aan dat cybersecurity periodiek
op de agenda van de directie staat.

Naast het belang van cybersecurity voor het mkb zelf, is er ook een maatschappelijke noodzaak dat
het mkb adequaat beschermd is tegen cyberaanvallen. Zo is het mkb een belangrijke pijler van de
Nederlandse economie. Zo vertegenwoordigde het mkb in 2018 99,9% van alle bedrijven (CBS,
2021), en in 2021 meer dan bijna driekwart van de werkgelegenheid en 60% van de toegevoegde
waarde (Nederlands Comité voor Ondernemerschap, 2019)3. ENISA (2021) rapporteert daarnaast dat
meer dan 80% van het Europese mkb gebruik maakt van persoonsgegevens en/of kritische
bedrijfsinformatie. Dit is zeer waardevolle informatie voor cybercriminelen, omdat zij daarmee hun
aanvallen gerichter kunnen uitvoeren, en onderstreept de maatschappelijke relevantie van een
cyberveilig mkb

Gezien de risico’s op slachtofferschap van cybercriminaliteit voor het mkb wil provincie Gelderland
onderzoeken welke mogelijke rol zij zou kunnen nemen in de ondersteuning van de cybersecurity van
het Gelders mkb. Voor Gelderse gemeenten heeft de provincie succesvol het project Troje geinitieerd
en oriénteert zich nu op het mkb (provincie Gelderland, z.d.). De ambitie van provincie Gelderland om
het Gelders mkb te ondersteunen is in lijn met de Nederlandse Cybersecurity Strategie 2022-2028,
welke oproept tot het creéren van bewustzijn bij en ontzorgen van het mkb (NTCV, 2022). Om de
digitale weerbaarheid van het mkb te vergroten, wordt door de NCTV aangeraden om tools, zoals
risicoscans, in te zetten en beveiligingsadviezen met handelingsperspectief te formuleren.

In Nederland zijn echter verschillende, tegenvallende projecten bekend die een vergelijkbaar doel
dienden (Leukfeldt, 2021). Het blijkt bijzonder lastig om het mkb te bereiken en hen te motiveren om




met de cybersecurity van hun organisatie aan de slag te gaan. De centrale vraag van dit onderzoek is
daarom: Hoe wil het Gelderse mkb ondersteund worden in het vergroten van hun cybersecurity?

In het onderzoek worden de volgende deelvragen beantwoord:

1. Hoe denkt het Gelderse mkb over de noodzaak van cybersecurity?

2. Welke maatregelen neemt het Gelderse mkb op het gebied van cybersecurity?

3. Welke barriéres ervaart het Gelderse mkb bij het optimaliseren van hun eigen cybersecurity?
4. Hoe wil het Gelderse mkb ondersteund worden bij de optimalisatie van hun cybersecurity?

In het vervolg van deze rapportage wordt eerst het theoretisch kader besproken in hoofdstuk 2.
Vervolgens wordt de opzet van het vragenlijstonderzoek onder het mkb en interviews met experts
gepresenteerd (hoofdstuk 3). In hoofdstuk 4 zijn de resultaten van het vragenlijstonderzoek en de
interviews beschreven. In het concluderende hoofdstuk 4 worden de hoofdonderzoeksvraag en
deelvragen.




2 Theoretisch kader

Er is binnen het wetenschappelijk onderzoek naar cyberweerbaarheid een duidelijke consensus dat
het mkb een kwetsbare doelgroep betreft. Mkb's zijn — in tegenstelling tot wat zij vaak denken —
interessante doelwitten voor cybercriminelen. Er valt bij hen het nodige te behalen, zij maken zich
over het algemeen weinig zorgen over cybersecurity, treffen weinig adequate maatregelen en men
heeft cybersecurity nog niet scherp op het netvlies staan. Om vanuit provincie Gelderland bij te
dragen aan het vergroten van de cybersecurity van het Gelders mkb, is het noodzakelijk om in te
spelen op (I) het situationele bewustzijn ten aanzien van dreiging van cyberaanvallen onder mkb-ers;
(1) de achterliggende stimulerende en beperkende psychologische factoren ten aanzien van het
vergroten van de cybersecurity en (lll) de reeds bekende barriéres voor het mkb om zich tegen
cyberaanvallen te beschermen. Deze elementen zullen we achtereenvolgend behandelen in dit
(beknopte) theoretisch kader.

2.1 Cyber Situational Awarenessmodel (Renaud en Ophoff, 2021)

Het situationele bewustzijn ten aanzien van dreiging van cyberaanvallen onder mkb-ers behandelen
we aan de hand van het werk van Renaud en Ophoff (2021). In hun artikel vullen zij de theorie van
Endsley (1995) over situationeel bewustzijn aan. Endsley stelde daarin dat er drie lagen zijn in het
bewustzijn van een situatie:

1. Over de relevante informatie in een specifiek domein beschikken;

2. Een samenhangend en begrijpelijk overzicht creéren over de situatie;

3. Of en welke acties er worden ondernomen.

Aan deze basis voegen Renaud en Ophoff (2021) de volgende elementen toe, op basis van eerder
onderzoek naar de cyberweerbaarheid van het mkb:
Daaruit blijkt dat mkb-ers doorgaans...

A. ... niet begrijpen dat cyberaanvallen van invlioed kunnen zijn op de gezondheid en het
voortbestaan van hun organisatie;

B. ... zich niet realiseren dat zij wel degelijk een interessant doelwit zijn voor cybercriminelen;

C. ... zich niet realiseren dat zij door maatregelen te nemen zich kunnen beschermen tegen

cyberaanvallen en/of de impact daarvan;

... geen actueel overzicht hebben op de dreiging die uitgaat van cyberaanvallen;

... hiet weten welke maatregelen zij moeten nemen om cyberaanvallen en/of de impact

daarvan tegen te gaan;

... tijd te kort komen om zich in deze dreiging en maatregelen te verdiepen;

... verdere verdieping in deze digitale risico’s vermijden door de zorgen die zij ervaren als

gevolg van communicatie over deze risico’s;

... denken dat hun organisatie te klein of oninteressant is om aan te vallen;

... wel de technische maatregelen nemen om hun cyberweerbaarheid te vergroten, maar de

menselijke en organisatorische kant daarbij niet zien;

J. ... een tekort aan sociale druk ervaren vanuit klanten, leveranciers en concurrenten om hun
cyberweerbaarheid te vergroten;

K. ... een te kort aan financiéle middelen ervaren om te investeren in het vergroten van hun
cyberweerbaarheid;

L. ... onvoldoende duidelijkheid ervaren in welke handelingsadviezen zij prioriteit moeten geven
binnen hun organisatie;

M. ... zelf en/of hun personeel onvoldoende zelfvertrouwen ervaren in het uitvoeren van de
handelingen die nodig zijn om hun cyberweerbaarheid te vergroten.
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Renaud en Ophoff (2021) vatten deze bovenstaande inzichten samen met de theorie van Endsley
(1995) in het onderstaande model (Figuur 1).
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Figuur 1 — Mkb cyber situational awareness model van Renaud en Ophoff. (2021, p. 30)

Meer cyberweerbaargedrag zal volgens dit model alleen ontstaan wanneer mkb-ers (1) begrijpen dat
cyberaanvallen invioed hebben op de gezondheid en het voortbestaan van de organisatie; (2) sociale
druk ervaren om maatregelen te treffen; (3) organisatorische middelen (e.g. financiéle middelen)
hebben om iets te veranderen; (4) de juiste mensen beschikbaar hebben die daar met zelfvertrouwen
aan kunnen en werken en daarnaast (5) situationeel bewustzijn hebben van de dreiging die uitgaat
van cyberaanvallen voor hun organisatie.

2.2  Cyberweerbaarheidsmodel (Spithoven, et al. 2023)

Aanvullend aan het Cyber Situational Awarenessmodel van Renaud en Ophoff (2021) leggen
Spithoven en collega’s — gebaseerd op de Protection Motivation Theory (Rogers, 1975) en het
Extended Parallel Processing Model (Witte, 1992) - de nadruk op de psychologische achtergronden
van zelfbeschermend gedrag tegen cyberaanvallen (Figuur 2).
De overlap met het voorgaande model zit op het stuk beleving van het gevaar (A); het inschatten van
de gevoeligheid van de eigen organisatie voor het risico (B); risicobewustzijn (D); subjectieve normen
of sociale druk (J) en het zelfvertrouwen dat nodig is om het gewenste gedrag te vertonen (M).
Daaraan wordt door hen toegevoegd:

N. Een inschatting van het huidige zelfbeschermende gedrag vs. het benodigde

zelfbeschermend gedrag;

O. De inschatting van de effectiviteit van maatregelen (responseffectiviteit);

P. De inschatting van de kosten en baten van het nemen van maatregelen;

Q. De waargenomen ernst van de dreiging;

R. De hoeveelheid zorgen die men over het risico ervaart (affectieve respons);

Belemmerend kunnen daarnaast (in donkergrijs) zijn:

S. De optimistic bias waarin men het risico wel ziet maar de kans hierdoor te worden geraakt
vooral toeschrijft aan de ander;

T. Cyber fatigue waardoor men door de hoeveelheid communicatie over cyberrisico’s afhaakt bij
nieuwe informatie;

U. Cognitieve dissonantie in de vorm van een onprettig gevoel omdat men weet nieuwe
maatregelen te moeten treffen maar dat om verschillende redenen niet voor elkaar kan
krijgen.
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Figuur 2 — Integrated Cyber Resilience Model (Spithoven et al., 2023)

Het samenspel van deze elementen resulteert volgens Spithoven en collega’s (2023) in ofwel een
actieve aanpak (problem focused coping) of passieve aanpak (emotion focused coping) van
cyberweerbaarheid. Bij de actieve aanpak neemt men aanvullende maatregelen terwijl men bij de
passieve aanpak zichzelf overtuigt dat het risico wel meevalt en uiteindelijk niets (extra) aan de
bescherming tegen het risico doet.

2.3  Cybersecuritybarrieres en oplossingen voor het mkb

2.3.1 Aangiftebereidheid

Van de Weijer, Leukfeldt en van der Zee (2021) onderzochten de aangiftebereidheid en de
verklarende elementen daarvan voor cybercrimedelicten onder 529 mkb-ers. Ondanks dat een groot
deel van hen slachtoffer was geworden van cybercriminaliteit (28%), deed maar een klein deel (7%)
ook aangifte. Dit werd vooral verklaard door de ernst van het delict en het type delict. Zo werd
slachtofferschap met heftige impact in praktische en financiéle consequenties (zoals ransomware) en
gedigitaliseerde criminaliteit vaker aangegeven dan aanvallen met een mildere impact en high tech
criminaliteit als DDoS-aanvallen en hacking. Mkb-ers die aangifte deden, deden dat vooral om de
daders gestraft te krijgen en meer slachtoffers te voorkomen, maar zij ervoeren de nodige frustratie
omdat de politie ongeinteresseerd op hen overkwam bij de aangifte en de zaak niet werd opgepakt of
opgelost. De mkb-ers die er vanaf zagen aangifte te doen deden dat omdat ze niet verwachtten dat
de politie iets voor hen kan betekenen en van mening waren vooral zelf aan zet te zijn om het
probleem aan te pakken.

2.3.2 Misfit van cybersecuritymaatregelen en de mkb context

Tam, Rao en Hall (2021) stellen dat veel van de bestaande cybersecuritymaatregelen niet door het
mkb geimplementeerd worden, omdat deze veel te ingrijpend zijn. Zij stellen dan ook dat de
maatregelen die voor grote bedrijven zijn ontwikkeld — omdat daar simpelweg meer financieel
rendement uit voortvloeit voor de ontwikkelaar — niet passen binnen het mkb omdat deze te duur, te
ingewikkeld en tijdrovend zijn om binnen het mkb te implementeren (zie ook Heidt, Gerlach &
Buxmann, 2019). Ook de technische infrastructuur van het mkb is sterk verschillend met grote
organisaties. Zo ontbreekt vaak grotendeels een test-omgeving waardoor oefeningen niet mogelijk
zijn of directe operationele risico’s met zich meebrengen. Ook zijn de standaards die op cybersecurity
zijn ontwikkeld vaak te complex voor het mkb om deze te willen implementeren.

Er zullen volgens Tam en collega’s (2021) dan ook context-specifieke maatregelen voor het mkb
moeten worden ontworpen die tegemoet komen aan het beperkte budget, een lage
organisatievolwassenheid en de juridische context van het mkb. Maatregelen zouden moeten
inspelen op de creativiteit, leergierigheid en flexibiliteit van ondernemers.




2.3.3 Een mix van externe en interne druk op cyber security

Kabanda et al. (2018) beargumenteren dat er een mix van interne en externe druk om in
cybersecurity te investeren moet bestaan voor een mkb in ontwikkelingslanden# daartoe over zullen
gaan (zie ook Heidt, Gerlach & Buxmann, 2019). Als interne aspecten van deze druk noemen zij (I)
voldoende financiéle bronnen; (II) draagvlak onder het management; (lll) voldoende IT-kennis en (IV)
bewustzijn van de risico’s die gepaard gaan met de digitalisering van de organisatie. Als externe
elementen noemen zij: (1) eisen aan de veiligheidshygiéne; (IlI) gebruikerspatronen; (lll) nieuwe
gebruikers; (IV) illegale software gebruiken; (V) verschillende visies op het risico; (VI) de
beschikbaarheid van het internet; (VII) de mate van technische opleiding en (VIIl) socio-culturele
problemen als taal- en cultuurverschillen tussen medewerkers. Het mkb in ontwikkelingslanden zal
volgens deze auteurs niet vanzelf een kritische houding aannemen ten aanzien van de digitale risico’s
die zij lopen, daarvoor zal echt een onderling, kritisch dialoog aangezwengeld moeten worden.

2.3.4 Onderling delen van dreigingsinformatie?

Het onderling delen van informatie over cyberdreiging versterkt de gezamenlijke veerkracht en zorgt
voor meer inzicht in de mogelijke dreiging van cyberaanvallen onder het mkb (Rothrock, 2018; Tam et
al., 2021; Heidt, Gerlach & Buxmann, 2019). Echter, uit onderzoek van bijvoorbeeld Alabaki et al.
(2021) blijkt dat er veel argumenten bestaan voor het mkb om onderling juist geen informatie te delen
over digitale dreigingen, zoals bijvoorbeeld angst voor het delen van privacygevoelige informatie en
onzekerheid over welk type informatie gedeeld zou moeten worden. Het oplossen van deze ervaren
barriéres is noodzakelijk voor het versterken van informatiedeling over cybersecurity binnen het mkb.

2.3.5 Een samenspel van meerdere barrieres

Er zijn ook verschillende studies die een veelvoud aan barriéres voor cyber security in het mkb
opsommen. Zo rapporteren Osborn en Simpson (2018) dat het mkb een lage cyberweerbaarheid kent
omdat er een tekort is aan middelen, kennis over cybersecurity en digitale risico’s en met te weinig
directe controle heeft over de digitale systemen die men gebruikt.

Hoppe, Gatzert en Gruner (2021, p. 248) maken de volgende opsomming van barriéres voor het mkb
om op cyber security te investeren:

Het mkb mist de kennis over geldende regelgeving;

Het mkb is onvoldoende bewust van de risico’s;

Mkb-ers zijn overmoedig;

Het mkb besteedt te weinig aandacht aan bewustzijn van medewerkers;

Het mkb heeft te weinig oog voor de verdeling van verantwoordelijkheid voor IT;
Het mkb heeft te weinig cyber security experts;

Het mkb heeft te weinig strategieen om de cybersecurity te versterken;

Het mkb werkt niet gestructureerd aan de inschatting van cyberrisico’s;

. Het mkb investeert te weinig in cyber security;

0. Het mkb reageert onvoldoende en is onvoldoende voorbereid op cyberaanvallen;
1. Het mkb heeft te weinig vraag naar verzekeringen tegen cyberaanvallen.

S2o0eNooaRrwN =

Bekkers et al. (2023) onderzochten het samenspel tussen verschillende verklaringen voor
zelfbeschermend gedrag ten aanzien van ransomware en vonden dat dit gedrag werd verklaard door
een hoge risicoperceptie; de opvatting dat het bedrijf potentieel slachtoffer zou kunnen worden, dat zij
bezorgd waren over dit risico en in hun omgeving de norm ervaren dat het normaal is om je bedrijf
tegen dit risico te beschermen. Daarbij bleken ondernemers die zelfvertrouwen hadden om het risico
aan te kunnen pakken en dat de genomen preventieve maatregelen effectief zouden zijn hun bedrijf
minder tegen ransomware te beschermen.

2.3.6  Mogelijke oplossingen

Osborn en Simpson (2018) stellen dat het in kaart laten brengen van risico’s door het mkb zelf
onvoldoende prikkels tot verandering zal geven. Hiervoor moet echt druk komen vanuit de omgeving,
vanuit toeleveranciers en vanuit klanten volgens Osborn en Simpson (2018, zie ook Heidt, Gerlach &

4 Hoewel het onderzoek van Kabanda et al., (2018) zich richt op een ontwikkelingsland blijkt uit vergelijking met de andere
literatuurbronnen dat de genoemde factoren deels overeenkomen met factoren die van toepassing lijken te zijn in meer
ontwikkelde landen. Vandaar dat deze bron is meegenomen in het theoretisch kader.
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Buxmann, 2019). Al eerder uitte Osborn (2014) haar zorgen over de achterblijvende cybersecurity
binnen het mkb, waarbij zij de cybersecurityindustrie opriep meer aandacht aan de specifieke context
van het mkb te besteden. Ook ziet zij kansen in het op gang brengen van de dialoog over
cybersecurity onder het mkb. Daarbij moet een toegankelijk en up to date dreigingsbeeld met
eenvoudige doe-het-zelf maatregelen worden aangereikt, waarbij het gebruiksgemak voorop staat.
Kabanda et al. (2018) stellen dat om de cybersecurity van het mkb te vergroten een samenwerking
tussen verschillende organisaties nodig zal zijn.

Bada en Nurse (2019) geven aan dat het mkb vooral via lokale netwerken moet worden
aangemoedigd cybersecurity te versterken door te investeren in technische, beleidsmatige en
organisatorische maatregelen en daarbij vooral het personeel op te leiden om het bewustzijn te
vergroten. Er moet een zogenaamde veiligheidscultuur binnen de organisatie ontstaan waarin
medewerkers de eerste verdedigingslinie vormen. Hoppe, Gatzert en Gruner (2021, p. 243) gebruiken
de definitie van ENISA (2018, p. 5) “the knowledge, beliefs, perceptions, attitudes, assumptions,
norms and values of people regarding cybersecurity and how they manifest themselves in people’s
behavior with information technologies”. Daarbij moet volgens hen binnen het mkb worden ingezet op
het versterken van de risicoperceptie, het risicobewustzijn, het opbouwen van kennis, intensieve
communicatie over risico’s en maatregelen, de houding van het management en onderling
vertrouwen tussen samenwerkende bedrijven.

Wilson et al. (2022) geven het volgende advies voor campagnes ter versterking van de cybersecurity
van het mkb:

1. Weerleg de aanname van het mkb dat zij geen interessant doelwit van cybercriminelen
vormen;

Ondersteun het maken van betere risico-inschattingen;

Stimuleer aandacht voor de veiligheidsrisico’s van mobiele en Internet of Things apparaten;
Verspreid opgenomen cybersecuritytrainingen en advies hoe om te gaan met incidenten;
Verzorg maatwerk advies voor het mkb.

ok own

In veel adviezen staat het versterken van de risicoperceptie centraal, want als men de risico’s van de
digitalisering niet begrijpt, dan focust men zich volgens Bada en Nurse (2019) volledig op de primaire
werkzaamheden en bedrijfsvoering. Volgens deze auteurs moet er simpel, praktisch advies op maat
aan het mkb worden gegeven wat aansluit op de missie van het mkb: met zo min mogelijk effort, zo
veel mogelijk winst behalen.
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3 Onderzoeksopzet

In dit hoofdstuk wordt besproken op welke manier de onderzoeksvragen zijn beantwoord. Het doel
van dit rapport is om inzicht te geven in barriéres en belemmeringen die mkb’ers ervaren ten aanzien
van het cyberweerbaar maken van het eigen bedrijf. Daarom is gekozen voor een combinatie van
kwantitatieve en kwalitatieve onderzoeksmethoden, te weten (1) een vragenlijst en (2) interviews.
Door deze combinatie worden de krachten van beide onderzoeksmethoden gebundeld; middels
vragenlijsten kunnen factoren gerelateerd aan cybersecurity in kaart worden gebracht, en interviews
geven inzicht in achterliggende processen en motieven. Op die manier is een zo volledig en actueel
mogelijk beeld geschetst van de huidige situatie omtrent de cybersecurity van de doelgroep mkb ten
aanzien van cyberaanvallen.

3.1 Vragenlijst

3.1.1  Procedure en respondenten

De vragenlijst is uitgezet onder een steekproef van 10.000 mkb’ers uit een panel van een
gerenommeerd onderzoeksbureau. In totaal hebben 242 mkb’ers (respons van 2,42%) de vragenlijst
ingevuld. lets meer dan de helft van onze respondenten heeft een mkb met 10 t/m 49 werknemers in
loondienst (51,7%) (tabel 2). De meest voorkomende sectoren waarin onze respondenten werkzaam
zijn, zijn de industrie (12%) en advisering, onderzoek en dienstverlening (12%). De verdeling over
relevante demografische kenmerken in de steekproef is een vrij accurate afspiegeling van de
verdeling onder het Gelders mkb (zie tabel 2 voor de afspiegeling van het aantal werkzame personen
binnen het mkb in de getrokken steekproef versus de daadwerkelijke respons). Het mkb in Gelderland
is daarmee in de breedte vertegenwoordigd in de verkregen respons.

De vragenlijst is grotendeels ingevuld door directeuren (42,1%), gevolgd door IT-verantwoordelijken
(22,7) en HRM-contactpersonen (5,4%).

Tabel 2 — Verdeling respondenten in steekproef

Steekproef Respons
Frequentie Percentage Frequentie Percentage
10 t/m 19 werkzame personen 5431 54,3 125 51,7
20 t/m 49 werkzame personen 3252 32,5 80 33
50 t/m 99 werkzame personen 913 9,1 25 10,3
100 t/m 199 werkzame personen 404 4 12 5
Totaal 10000 100 242 100

3.1.2 Meetinstrument

Op basis van de theoretische uitgangspunten besproken in het theoretisch kader is er in de vragenlijst
gemeten: () het situationele bewustzijn ten aanzien van dreiging van cyberaanvallen onder mkb-ers;
(1) de achterliggende stimulerende en beperkende psychologische factoren ten aanzien van het
vergroten van de cyberweerbaarheid en (lll) de reeds bekende barriéres voor het mkb om zich tegen
cyberaanvallen te beschermen. De vragenlijst bestond uit Likert-type schalen met items (stellingen en
vragen) die de onderzoeksconcepten meten. De schalen zijn getoetst op betrouwbaarheid, berekend
met Cronbach’s alpha en blijken allemaal betrouwbaar (voor een overzicht zie tabel 3). De volledige
vragenlijst is opgenomen in Bijlage 1.
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Tabel 3 — Betrouwbaarheid schalen

Construct Aantal items Interne consistentie
Risicoperceptie (totaal) 21 a=0,91
Zelfeffectiviteit 4 a=0,89
Responseffectiviteit (totaal) 7 a=0,84
Sociale invloed/externe druk 7 a=0,90
Intentie tot cyberweerbaar gedrag 3 a=0,74

3.2 Interviews

Het doel van de uitgevoerde interviews was om tips en tricks te inventariseren van professionals die
praktische ervaring hebben met het ondersteunen van het mkb in het verbeteren van hun
cybersecurity. De experts zijn benaderd via het netwerk van de onderzoekers. Voor de selectie van
experts zijn de volgende criteria gehanteerd:

- Zijn vervullen een ondersteunende functie voor het mkb op het gebied van cybersecurity

- Zij zijn betrokken in de operationele uitvoering van de ondersteuning

In totaal zijn er 10 interviews uitgevoerd met 11 experts, werkzaam bij 10 verschillende organisaties
(5 in de commerciéle sector en 5 uit de non-profitsector) (zie tabel 4). De respondenten zijn
geanonimiseerd.

Tabel 4 — geinterviewde experts per sector

Sector Organisatie Functie
Non-profit sector (Stichting) Ondernemersorganisatie Directeur
Netwerkorganisatie Projectleider cybercrime
Non-profit sector (Publieke Gemeente Adviseur digitale weerbaarheid
sector) Gemeente Adviseur digitale veiligheid
Gemeente Programmaontwikkelaar

Cybersecuritybedrif (mkb) Cybersecurity adviseur, cybersecurity

specialist
Cybersecuritybedrijf (mkb) Cybersecurity specialist
Private sector Cybersecuritybedrijf (mkb) Cybersecurity specialist
Cybersecuritybedrijf (mkb) Cybersecurity specialist
Cybersecuritybedrijf Cybersecurity adviseur

De afgenomen interviews waren semigestructureerd, waarbij de interviewvragenlijst gebaseerd is op
de enquéte. De overeenkomst tussen vragen in de enquétes en interviews maakt het mogelijk
overeenkomsten en verschillen te identificeren in ervaringen van het Gelders mkb en de
geinterviewde experts. Semigestructureerde interviews waren passend voor het verkennende
karakter van het onderzoek, aangezien deze een duidelijke structuur bieden tijdens het vraaggesprek
en daardoor de mogelijkheid bieden om resultaten te kunnen vergelijken op dezelfde thema’s
(Verhoeven, 2018). Anderzijds bieden semigestructureerde interviews de mogelijkheid om door te
vragen op antwoorden die relevant lijken voor het onderzoek of deze verder te verhelderen. In de
interviews is met name gefocust op het perspectief van de experts op het niveau van cybersecurity
van het mkb in het algemeen, barriéres die het mkb tegenhouden om zich verder te ontwikkelen in
cybersecurity, en tips en tricks om effectieve en efficiénte ondersteuning te bieden aan het mkb op
gebied van cybersecurity.

In de interviews is de strategie gehanteerd om te beginnen met een ruime, open vraag om de
geinterviewde de gelegenheid te geven te antwoorden zoals hij/zij op dat moment aankeek tegen het
onderwerp, zonder het antwoord te sturen met vragen van de interviewer. De open vraag komt
overeen met de hoofdvraag van het onderzoek: op welke manier zou het mkb ondersteund moeten
worden in het vergroten van hun cybersecurity? Vervolgens is gefocust op specifieke deelthema’s. De
open vraag is nogmaals herhaald aan het eind van het interview. Dit gaf de geinterviewde de




mogelijkheid om diens perspectief aan te scherpen en zo een genuanceerder antwoord te formuleren.

Daarnaast bood gaf deze aanpak extra structuur aan het interview structuur door gedurende het
gesprek georiénteerd te blijven op de hoofdvraag van het onderzoek.

Interviews zijn opgenomen en verbatim getranscribeerd met geautomatiseerde transcriptiesoftware.
Vervolgens zijn de audiobestanden nageluisterd en de automatisch gegenereerde transcripten
gecontroleerd en aangescherpt. Transcripten zijn gecodeerd met softwarepakket Atlas.ti, waarbij de
nadruk lag op het identificeren van barriéres die het mkb tegenhouden om hun cybersecurity te
verbeteren, kansen om te verbeteren, en tips en tricks om dit te realiseren.
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4 Resultaten van het vragenlijst onderzoek

4.1  Beschrijvende statistiek

4.1.1 Risicoperceptie
Het concept ‘risicoperceptie’ valt uiteen in de subconcepten (1) kansinschatting; (Il)
gevolgeninschatting en (lll) affectieve respons. Deze worden achtereenvolgens behandeld.

4.1.1.1 Kansinschatting
Allereerst is aan respondenten gevraagd hoe groot zij de kans op slachtofferschap van
cybercriminaliteit in het algemeen en enkele specifieke cyberdelicten inschatten (Tabel 5).

Tabel 5 — Risicoperceptie, inschatting kans (totaal m = 2,54; sd = 0,76)

Type cybercriminaliteit M Sd. % (zeer)
grote kans

Phishing 2,58 1,04 24,8
Cybercriminaliteit, algemeen 2,56 ,98 15,3
Digitale oplichting 2,54 1,00 16,5
Virussen 2,53 1,00 14,1
Ransomware 2,53 0,93 13,3
Hacken 2,52 0,92 12,8

DDos 2,28 0,93 8,3

Daarbij konden zij antwoorden op een schaal van 1 - zeer kleine kans tot 5 - zeer grote kans.
Duidelijk is dat het Gelders mkb de kans op slachtofferschap van cybercriminaliteit vrij laag tot
gemiddeld inschat (totaal m=2,54; sd = 0,76). Afgerond antwoordt men gemiddeld voor phishing en
cybercriminaliteit in het algemeen ‘geen grote en geen kleine kans’ te lopen op slachtofferschap, waar
men voor digitale oplichting, virussen, ransomware, hacken en DDos-aanvallen aangeeft een ‘kleine
kans’ te lopen. Duidelijk is wel dat het Gelders mkb een relatief hogere kans inschatting maakt voor
slachtofferschap van phishing. Daar kiest een opvallend groter deel van de respondenten voor de
opties ‘zeer grote kans’ en ‘grote kans’.

4.1.1.2 Gevolgeninschatting

Naast de inschatting van de kans op slachtofferschap, is in dit onderzoek ook gevraagd naar de
inschatting van de gevolgen bij slachtofferschap van cybercriminaliteit in het algemeen en voor de
eerdere specifieke cyberdelicten. Daarbij werd middels een stelling (‘Als mijn bedrijf slachtoffer wordt
van... , dan: levert dat grote schade op voor mijn bedrijf’) gevraagd om de schade - in termen van
geld, tijd, productie of reputatie - in te schatten. Met een soortgelijke stelling werd daarnaast gevraagd
om de emotionele impact voor zichzelf en hun medewerkers in te schatten (Tabel 6). Daarbij konden
respondenten antwoorden op een schaal van 1 — sterk mee oneens tot 5 — sterk mee eens.

Tabel 6 - Risicoperceptie, inschatting gevolgen (totaal m = 3,66, sd = 0,71)

Type cybercriminaliteit M Sd. % (sterk)
mee eens
Hacken Schade 4,08 0,88 71

Emotie 3,70 1,07 546
Cybercriminaliteit, algemeen  Schade 4,01 0,99 74
Emotie 3,58 1,04 53,3

Ransomware Schade 4,01 1,05 66,5
Emotie 3,72 1,06 52,2
Digitale oplichting Schade 3,84 0,88 65,3
Emotie 3,67 0,9 56,6
Virussen Schade 3,80 0,95 61,5
Emotie 3,32 1,05 38
Phishing Schade 3,75 0,95 61,6

Emotie 3,50 097 451




DDos Schade 3,50 1,17 18,6
Emotie 3,24 1,21 11,9

Het Gelders mkb schat vooral de schade (in termen van geld, tijd, productie of reputatie) groot in voor
slachtofferschap van hacken. Overall valt op dat men deze schade voor slachtofferschap van alle
delicten hoog inschat, met uitzondering van DDos-aanvallen, want slachtofferschap van dit delict
wordt gemiddeld niet laag en niet hoog ingeschat. De emotionele gevolgen van slachtofferschap
wordt vrij gemiddeld ingeschat maar ligt hoger voor slachtofferschap van respectievelijk ransomware,
digitale oplichting en hacken.

4.1.1.3 Affectieve respons

Als laatste onderdeel van het meten van de risicoperceptie onder het Gelders mkb is overkoepelend
gevraagd hoe zij zich voelen als zij denken aan de kans op slachtofferschap van cyberaanvallen voor
hun bedrijf (Tabel 7).

Tabel 7 — Risicoperceptie, affectieve respons

Als ik nadenk over slachtofferschap van mijn %
bedrijf van cyberaanvallen, dan voel ik mij...

... bezorgd 45
... zelfverzekerd 27
... machteloos 14
... angstig 1

... anders, namelijk... 9

Duidelijk is dat bijna de helft van het Gelders mkb bezorgd is als zij nadenken over slachtofferschap
van hun bedrijf van cyberaanvallen. Ook voelt iets meer dan een kwart zich zelfverzekerd. Slechts
14% voelt zich machteloos en 1% geeft aan zich angstig te voelen. Van de 9% die aangaf zich anders
te voelen gaf men vooral aan er een neutraal gevoel bij te hebben. De overige open antwoorden
gaven vooral blijk van een zelfverzekerde houding, zoals bijvoorbeeld: ‘Wij hebben veel
voorzorgsmaatregelen genomen, het restrisico is beheersbaar’ en ‘Redelijk goed, aangezien wij een
verzekering hebben en cyber awareness training hebben gevolgd’. Daarmee is duidelijk dat het
Gelders mkb zich overwegend bezorgd en slechts een kwart zelfverzekerd voelt wanneer zij
nadenken over slachtofferschap van hun bedrijf van cyberaanvallen.

4.1.2 Uitwegen op het denken over risico’s

Zoals in het theoretisch kader is behandeld, vinden mensen het onprettig om na te denken over de
risico’s die zij lopen. Ondanks dat risico’s nemen bij het ondernemen hoort, geldt dat ook voor
eigenaren van mkb-bedrijven wanneer zij nadenken over de kansen en gevolgen van potentieel
slachtofferschap van hun bedrijf van cyberaanvallen. Daarbij vormt de optimistic bias een eerste
uitweg. Dit is een veelvoorkomende fenomeen als het gaat om allerlei risico’s in het dagelijks werk en
leven en is ook eerder aangetroffen rondom de inschattingen van kansen en gevolgen van
cyberaanvallen. De (I) optimistic bias is het fenomeen waarbij mensen vooral van mening zijn dat
vergelijkbare anderen het slachtoffer kunnen worden van een risico en zij daar zelf veel minder kans
op hebben of minder zware gevolgen van zouden ervaren. Bij het nadenken over deze risico’s
kunnen ook (Il) psychologische beschermingsmechanismen worden geactiveerd die het denken over
kansen op en gevolgen van slachtofferschap afremmen door deze te verplaatsen, onderdrukken,
rationaliseren of ontkennen.

4.1.2.1 Optimistic bias

De invloed van de optimistic bias onder Gelderse mkb-ers ten opzichte van de kans op
slachtofferschap van cyberaanvallen blijkt mee te vallen. Op de stelling ‘Andere vergelijkbare
bedrijven hebben een grotere kans om het slachtoffer van digitale aanvallen te worden dan mijn
bedrijf’ geeft ruim een derde (37%) aan het (sterk) oneens te zijn met deze stelling. Slechts 19% is
het (sterk) eens met deze stelling, 36% is het er niet mee eens of oneens en 8% geeft aan het niet te
weten.

4.1.2.2 Psychologische beschermingsmechanismen
Ook zijn in dit onderzoek afgeleide stellingen van de meest prominente psychologische
beschermingsmechanismen - verplaatsen, onderdrukken, rationaliseren en ontkennen — aan de mkb-

17



ers voorgelegd om de invloed van deze mechanismen op het denken over kansen en gevolgen van
potentieel slachtofferschap van hun bedrijven van cyberaanvallen te onderzoeken (Tabel 8).

Tabel 8 — Psychologische beschermingsmechanismen

Psychologisch M Sd. % (sterk)
beschermingsmechanisme mee eens
Verplaatsen/Projectie 3,06 1,21 17
Rationaliseren 2,41 1,15 15
Onderdrukken 2,05 0,99

Ontkennen 1,89 0,88 1

Deze psychologische beschermingsmechanismen lijken geen sterke invioed te hebben op het
denken van de mkb-ers over slachtofferschap van hun bedrijf van cyber-aanvallen. Relatief de
meeste instemming krijgt de stelling die verplaatsing of projectie meet: ‘Wij zijn binnen mijn bedrijf
geneigd om informatie over digitale aanvallen te negeren en denken daar liever niet over na.’, maar
dit betreft slechts een neutrale reactie waarbij slechts 17% van de respondenten het (sterk) eens is
met de stelling.

4.1.3 Primair, secundair slachtofferschap en aandacht voor cyberaanvallen in de omgeving

Ruim één op de tien van onze respondenten (16%) geeft aan dat hun bedrijf ooit zelf slachtoffer is
geworden van een cyberaanval. De meest genoemde vormen van cybercrime (op basis van open
antwoorden) zijn phishing en hacking. Het effect van slachtofferschap op de cybersecurity is hoog,
want 82% heeft naar eigen zeggen naar aanleiding van deze ervaring in het bedrijf aanvullende
maatregelen genomen. Een kwart van de slachtoffers heeft aangifte gedaan bij de politie, met als
belangrijkste reden dat zij cyberaanvallen zien als een misdaad en willen dat de dader wordt
opgespoord. Het overgrote deel van de slachtoffers heeft geen aangifte gedaan, omdat zij de schade
niet groot genoeg vonden of het doen van aangifte als niet zinvol en te tijdsintensief zien. Dit beeld
wordt ondersteund door de antwoorden op de open vragen in de enquéte over slachtofferschap,
waarin een respondent aangaf. “Het leek redelijk zinloos om aangifte te doen. Cyberaanvallen komen
zo vaak voor en het doen van aangifte is vaak zonder resultaat”. In totaal heeft 30% van alle
slachtoffers melding gemaakt van de cyberaanval bij een andere instantie zoals een bank of de
fraudehelpdesk en 20% heeft contact opgenomen met andere organisaties zoals de KvK. De
belangrijkste reden waarom slechts een klein deel van de slachtoffers melding heeft gemaakt bij
andere instanties dan de Politie, is omdat ze niet weten van het bestaan van deze mogelijkheden en
het doen van een melding bij een bank of fraudehelpdesk als niet zinvol inschatten.

De respondenten die slachtoffer zijn geworden van cyberaanvallen geven aan dat ze de grootste
gevolgen op financieel gebied hebben ervaren. Ook leverde het veelal praktische gevolgen op,
zoals het niet meer kunnen gebruiken van systemen en het opnieuw moeten inrichten van de
computer. Slechts 1 slachtoffer geeft aan dat de aanval ook een emotionele impact heeft gehad.

Naar aanleiding van de cyberaanval zijn er voornamelijk technische maatregelen getroffen door
de slachtoffers, zoals het gebruik van andere softwarepakketten, het zorgen voor meer beveiliging
en het kiezen voor een nieuw anti-virus programma. Daarnaast geven vier slachtoffers aan ook te
hebben ingezet op het vergroten van de cyberawareness binnen het bedrijf, door bijvoorbeeld het
inkopen van een cyberawarenesstraining. Vijf respondenten zijn naar aanleiding van de aanval
binnen het bedrijf gewisseld van ICT provider.

Bijna de helft van de respondenten (47%) heeft van vergelijkbare bedrijven gehoord dat zij wel eens
slachtoffer zijn geworden van een cyberaanval. Maar dit betekent niet dat men daardoor het eigen
bedrijf met aanvullende maatregelen gaat beschermen. Met 63% van deze respondenten die
aangeeft naar aanleiding van een dergelijk verhaal binnen het eigen bedrijf maatregelen tegen
cyberaanvallen te treffen, ligt het leereffect van secundair slachtofferschap lager.

Wel zijn er meerdere bedrijven die aanvullende maatregelen hebben getroffen binnen het eigen
bedrijf naar aanleiding van secundair slachtofferschap. Het gaat hierbij grotendeel om technische
maatregelen, zoals het aanscherpen van de beveiliging, het vernieuwen van de firewall en het
invoeren van een tweestapsverificatie. Twee bedrijven hebben eveneens maatregelen getroffen om
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meer bewustwording te creéren binnen het bedrijf, door het verzorgen van een phishing training
onder medewerkers en het besteden van meer aandacht aan cyberawareness binnen het bedrijf.

Desgevraagd gaven de respondenten aan dat er cyberaanvallen binnen hun bedrijf slechts af en
toe onderwerp van gesprek zijn: 52% heeft het er af en toe over met collega’s, 28% heeft het hier
(heel) weinig en 19% (heel) veel over met collega’s. In de persoonlijke omgeving in de vorm van
familie, vrienden en kennissen spreekt men zeer beperkt over cyberaanvallen. 49% geeft aan dit
(heel) weinig te doen, 44% heeft het er af en toe over en slechts 5% heeft het hier (heel) vaak over
met hun omgeving.

4.1.4 Zelfverzekerdheid, overtuigingen en behoeften

Zoals in het theoretisch kader is behandeld, is er een sterke relatie te zien tussen enerzijds de
zelfverzekerdheid en overtuiging van mensen en anderzijds hun risicogedrag. Mensen zijn meer
geneigd om maatregelen te treffen om zichzelf (of hun bedrijf) te beschermen tegen veiligheidsrisico’s
zoals cyberaanvallen wanneer (1) zij het gevoel hebben dat zij in staat zijn om zichzelf (of het bedrijf)
te beschermen (ik kan dit!) en (Il) wanneer zij het gevoel hebben dat maatregelen of handelingen ook
daadwerkelijk effectief zijn in het verminderen van het veiligheidsrisico (dit is zinvol!).

De respondenten laten over het algemeen een hoge mate van zelfverzekerdheid zien ten aanzien
van het inschatten, beschermen, herkennen en handelen ten aanzien van cyberaanvallen (tabel
9). Zij scoren afgerond gemiddeld een mee eens op dit construct, waarbij de mate van
zelfverzekerdheid is gemeten op een schaal van van 1 — helemaal mee oneens tot 5 — helemaal mee
eens. Meer dan de helft van de respondenten is het (sterk) eens met de stellingen “Wij zijn binnen
mijn bedrijf in staat om ons bedrijf tegen cyberaanvallen te beschermen”, “Wij zijn binnen mijn bedrijf
in staan om (pogingen tot) digitale aanvallen te herkennen” en “Wij zijn binnen mijn bedrijf in staat om
te doen wat moet gebeuren wanneer wij slachtoffer van digitale aanvallen worden”. lets minder dan
de helft (43%) van de respondenten denkt in te kunnen schatten hoe groot het risico op digitale
aanvallen is voor het eigen bedrijf. Slechts een derde van de respondenten geeft aan te weten hoe
cybercriminelen cyberaanvallen uitvoeren.

Tabel 9 — de mate van zelfverzekerdheid (totaal m = 3,49; sd = 0,83)

Zelfverzekerdheid M Sd. % (sterk)
mee eens

Beschermen tegen risico 3,58 0,89 55,4

Herkennen aanval 3,53 0,94 52,1

Doen 3,48 0,97 50,7

Inschatten risico 3,34 1,04 43

Kennis 3,14 1,01 33,9

Naast de mate van zelfverzekerdheid werden aan de respondenten ook vragen gesteld over de
ervaren effectiviteit van het treffen van maatregelen tegen cyberaanvallen. Maar liefst 80% van de
respondenten geeft aan dat het nemen van maatregelen zorgt voor het verkleinen van de kans
op een eventuele cyberaanval en dat door het treffen van maatregelen de gevolgen van zo’n aanval
minder groot zijn. Tegelijkertijd geeft twee derde aan dat maatregelen niet bijdragen aan het
voorkomen van een cyberaanval, omdat criminelen je bedrijf toch wel weten te raken als ze dat willen.
De belangrijkste reden om maatregelen te treffen is dus vooral om zowel de kans als het gevolg van
cyberaanvallen te verkleinen.

In dit onderzoek is ook gekeken naar mogelijke barriéres die er zijn voor respondenten om
maatregelen te (kunnen) treffen tegen cyberaanvallen. Ongeveer een kwart van de respondenten
geeft aan onvoldoende technische kennis te hebben om zichzelf goed te kunnen beschermen
tegen cyberaanvallen. Zij weten niet welke maatregelen zij kunnen treffen om hun bedrijf adequaat te
beschermen. Slechts 10% van de respondenten geeft aan dat het treffen van maatregelen veel geld
en tijd kost en slechts weinig oplevert. Gemiddeld scoren alle respondenten een “mee oneens” op de
stelling “Als wij mijn bedrijf tegen digitale aanvallen willen beschermen, dan kost dit veel tijd en geld
maar levert dit niets concreets op”. Als wordt gekeken naar de mate waarin wordt ervaren dat het
nemen van maatregelen zorgt voor teveel vertraging, dan zien we dat de respondenten het ook hier
gemiddeld genomen mee oneens zijn. Slechts 8% vindt dat dit zorgt voor teveel vertraging. Op de
stelling “Maatregelen die mijn bedrijff zouden beschermen tegen cyberaanvallen, zijn niet effectief”




scoort bijna drie kwart van de respondenten een (sterk) mee oneens. Er wordt door de respondenten
dus wel degelijk ingezien dat het treffen van relevante maatregelen tegen cyberaanvallen zinvol en
effectief is.

Als wordt gekeken naar specifieke maatregelen die respondenten zouden kunnen treffen om de kans
op slachtofferschap te verkleinen, dan zien we dat respondenten voornamelijk het treffen van
technische maatregelen als zinvol zien. In totaal vindt ruim 80% van de deelnemers het (heel erg)
zinvol om technische maatregelen te treffen (tabel 10). Bovendien geeft niemand van de
respondenten aan het treffen van technische maatregelen helemaal niet zinvol te vinden. Ook het
trainen van werknemers, het delen van informatie en het hebben en uitvoeren van beleid wordt door
ongeveer twee derde van de respondenten als (heel erg) zinvol gezien. Gemiddeld genomen vinden
alle respondenten deze maatregelen zinvol tot heel erg zinvol.

Tabel 10 — het nut van specifieke maatregelen (totaal m = 4,33; sd = 0,67)

Nut specifieke maatregelen M Sd. % (heel erg)
zinvol

Technische maatregelen 4,78 0,54 81,8

Hebben en uitvoeren beleid 4,26 0,94 67,7

Trainen werknemers 4,18 1,00 66,6

Delen van informatie 4,12 0,90 64,9

Ook is aan respondenten gevraagd in hoeverre zij zelf actief op zoek gaan als bedrijf naar informatie
over digitale aanvallen en in hoeverre er behoefte is aan meer informatie over dit onderwerp.
Ongeveer 20% van de respondenten geeft aan geen informatie te zoeken en ook geen behoefte te
hebben aan aanvullende informatie. Ongeveer een derde van de respondenten is wel actief op zoek
naar informatie en heeft ook behoefte aan aanvullende informatie over dit thema.

4.1.5 Beleid en het nemen van besluiten

In totaal heeft 46% van de respondenten een expliciete strategie of beleid om het bedrijf tegen
cyberaanvallen te beschermen. lets meer dan de helft zegt hierover dat zit geen beleid hebben of
niet te weten of er expliciet beleid is binnen het bedrijf.

Als wordt gekeken naar de wijze waarop belangrijke strategische besluiten worden genomen binnen
het bedrijf, dan valt op dat dit wordt gedaan op basis van zowel feiten als gevoel. 31,4% zegt
evenveel naar feiten als naar gevoel te luisteren en 28,5% neemt besluiten voornamelijk op basis van
feiten en een beetje op basis van gevoel. Slechts 10% kijkt enkel naar feiten en 6% alleen naar
gevoel. De helft van de respondenten geeft aan zich bij het maken van zulke strategische besluiten te
laten adviseren door een expert. Zij winnen advies in bij een expert op basis waarvan strategische
besluiten binnen de organisatie worden genomen. Een derde zegt dat een expert de conceptbesluiten
neemt en dat de eigenaar volgens beslist. Ongeveer 10% van de respondenten neemt alle besluiten
zelf en nog eens 10% geeft aan het besluit volledig door een expert te laten nemen. Als aanvullende
instanties die worden geraadpleegd voor het nemen van strategische besluiten werden nog het MT
en de Raad van Toezicht genoemd.

41.6 Barrieres

Als aan mkb’ers gevraagd wordt wat hen voornamelijk tegenhoudt om hun bedrijf (nog) beter te
beschermen tegen digitale aanvallen, dan wordt een grote verscheidenheid aan antwoorden
gegeven. De reden die het meest gegeven wordt is dat de kosten gevoelsmatig niet opwegen
tegen de baten. Het nemen van maatregelen kost veel tijd en geld en de vraag is of de getroffen
maatregelen bijdragen aan meer cybersecurity binnen het bedrijf. Dit is een doorslaggevende factor
voor mkb’ers om geen (aanvullende) maatregelen te treffen. Ook geeft een groot aantal respondenten
aan niet te weten waar ze moeten beginnen of onvoldoende kennis te hebben van de mogelijkheden.
Een andere vaak genoemde reden is dat respondenten het gevoel hebben al alles gedaan te hebben
om het bedrijf zo goed mogelijk te beschermen tegen digitale aanvallen. Ook wordt door een aantal
respondenten aangegeven dat er simpelweg geen behoefte is aan het nemen van maatregelen,
omdat andere werkzaamheden als belangrijker worden ingeschat of het risico voor het eigen bedrijf
wordt onderschat - “we zijn maar een kapsalon!”. In totaal zijn er 50 respondenten (een ruime 20%)
die aangeven dat er niets is wat hen tegenhoudt en er alles aan doen om hun bedrijf te beschermen
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tegen digitale aanvallen. Wel wordt hierbij vaak genoemd dat dit concreet betekent dat de ICT wordt
uitbesteed aan een extern bedrijf.

4.1.6.1 Verantwoordelijkheid

Wanneer wordt gekeken naar de ervaren verantwoordelijkheid voor het treffen van relevante
maatregelen en het beschermen van het bedrijf tegen digitale aanvallen, dan komt naar voren dat
respondenten de verantwoordelijkheid hiervoor voornamelijk leggen bij zichzelf. Bijna 80% van de
respondenten vindt dat zij hiervoor zelf verantwoordelijk is. Ook ziet ruim twee derde het als een
eigen verantwoordelijkheid om op de hoogte te blijven van nieuwe ontwikkelingen en maatregelen ten
behoeve van cyberveiligheid. Ongeveer de helft van de respondenten ziet de IT-leverancier eveneens
als hoofdverantwoordelijke voor het beschermen van het bedrijf tegen digitale aanvallen. In totaal
geeft bijna twee derde aan de IT te hebben uitbesteed aan een externe organisatie. Eveneens twee
derde geeft aan binnen het eigen bedrijf een persoon of afdeling te hebben die verantwoordelijk is
voor de IT.

4.1.6.2 Sociale invloed / Externe druk
Zoals in tabel 11 gezien kan worden, wordt er over het algemeen relatief veel externe druk gevoeld
vanuit het cybersecurity bedrijf, de IT-leverancier, de overheid en de verzekeraar.

Tabel 11 — sociale invioed / ervaren externe druk (totaal m = 2,77; sd = 0,93)

Ervaren externe druk M Sd. % (sterk)
(geen eisen gesteld door...) mee oneens
Cybersecuritybedrijven 2,41 1,04 31,8
IT-leverancier 2,47 1,09 43,4
Overheid 2,66 1,12 21,8
Verzekeraar 2,67 1,13 35,5
Samenwerkingspartners 3,07 1,50 29,7
Klanten 3,12 1,34 29,3
Toeleveranciers 3,42 1,37 19

Op de stelling: “Onze [...] stelt geen eisen aan mijn bedrijf om ons tegen digitale aanvallen te
beschermen”, gemeten op een schaal van 1 — sterk mee oneens tot 5 — sterk mee eens, scoren de
respondenten gemiddeld tussen een mee oneens en een neutraal. Zij voelen vanuit deze partijen dus
enige druk om hun bedrijf cyberweerbaar te maken. Dit geldt niet voor de toeleveranciers en - in
geringere mate - de klanten en samenwerkingspartners. Vanuit deze partijen wordt gemiddeld minder
druk ervaren. Slechts 19% van de respondenten zegt het (sterk) oneens te zijn met de stelling: “Onze
toeleveranciers stellen geen eisen aan mijn bedrijf om ons tegen digitale aanvallen te beschermen”.
De grote meerderheid voelt dus geen druk vanuit de toeleveranciers om het bedrijf cyberweerbaar te
maken. Ook wordt door twee derde van de respondenten geen druk ervaren vanuit klanten en
samenwerkingspartners.

4.1.6.3 Kennis

Bijna de helft van de respondenten geeft aan het (sterk) oneens te zijn met de stelling “Wij hebben
binnen mijn bedrijf weinig kennis van IT”. Zij hebben het gevoel voldoende kennis te hebben van
IT. Ongeveer 20% van de respondenten is het eens met deze stelling en geeft aan over onvoldoende
kennis te beschikken. Bijna 70% van de respondenten is op de hoogte van de systemen waarmee
wordt gewerkt binnen het bedrijf en wie er gebeld kan worden als er problemen ontstaan met deze
systemen. Minder kennis is er echter van de wettelijke eisen die worden gesteld aan de digitale
infrastructuur. Slechts 40% van de respondenten weet naar eigen zeggen aan welke wettelijke eisen
de eigen digitale infrastructuur moet voldoen.

4.1.6.4 Misfit

Vervolgens is gekeken naar het al dan niet bestaan van een zogenaamde misfit tussen het aanbod in
maatregelen en adviezen aan de ene kant, en de mate waarin deze passend zijn voor de specifieke
mkb-context en het specifieke bedrijf van onze respondenten. De respondenten vinden dat er
passend advies beschikbaar is over hoe zij zich kunnen beschermen tegen digitale aanvallen.
Minder dan 10% van de respondenten geeft aan dat er geen passend advies beschikbaar is,
tegenover bijna 50% voor wie wel passend advies beschikbaar is. Twee derde vindt naar eigen
zeggen ook dat er ruim voldoende mensen of bedrijven beschikbaar zijn waarmee het bedrijf in
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vertrouwen kan praten over hoe zij zich tegen digitale aanvallen kunnen beschermen. Ook vindt
meer dan de helft van de respondenten dat beschikbare adviezen om de weerbaarheid van het bedrijf
te vergroten en maatregelen om digitale aanvallen te voorkomen, voldoende passend zijn voor het
eigen mkb.

4.1.6.5 Cyberfatigue

Vervolgens is onderzocht in hoeverre er sprake is van een zogenaamde cyberfatigue. Onze
respondenten lijken alle informatie over cyber- en cyberveiligheid nog steeds te kunnen
waarderen. Slechts 3% is alle informatie over cyberveiligheid naar eigenzeggen spuugzat. Een kleine
10% geeft aan de informatie over digitale aanvallen veel te ingewikkeld te vinden.

4.1.6.6 Praktische mogelijkheden

Als wordt gekeken naar mogelijke praktische barrieres die respondenten ervaren in het voorbereiden
voor mogelijke digitale aanvallen, dan blijkt dat het ontbreken van geld en tijd niet als grote barriéres
gezien worden. Ongeveer 30% heeft naar eigen zeggen (heel) weinig tijd om de weerbaarheid tegen
cyberaanvallen binnen het bedrijf te vergroten. Bijna 40% zegt niet weinig, maar ook niet veel tijd te
hebben en bijna 20% heeft (redelijk) veel tijd voor cybersecurity. Als we kijken naar geld, dan blijkt dat
slechts zo’n 20% van de respondenten aangeeft (heel) weinig geld beschikbaar te hebben voor het
cyberweerbaar maken van het bedrijf. Bijna 40% heeft niet veel, maar ook niet weinig geld
beschikbaar en iets meer dan 20% geeft aan (redelijk) veel geld beschikbaar te hebben voor dit
thema. Daarnaast heeft iets meer dan de helft van de respondenten naar eigen zeggen (redelijk)
veel interesse om de cybersecurity binnen het bedrijf te vergroten.

4.1.6.7 Gedragsintentie

De respondenten zijn naar eigen zeggen van plan om het eigen bedrijf actief te beschermen tegen
digitale aanvallen in de toekomst (tabel 12). Zij scoren op gedragsintentie gemiddeld tussen neutraal
en mee eens, waarbij gedragsintentie is gemeten op een schaal van 1 — helemaal mee oneens tot 5 —
helemaal mee eens.

Tabel 12 — gedragsintentie (totaal m = 3,568; sd = 0,73)

Type gedrag M Sd. % (sterk)
mee eens

Nemen maatregelen 3,89 0,92 55,4

Op de hoogte blijven 3,78 0,90 49,9

Zoeken relevante informatie 3,21 1,06 32,2

De gedragsintentie die het meest wordt genoemd, is het nemen van relevante maatregelen. Meer dan
de helft geeft aan in de nabije toekomt maatregelen te willen treffen om de kans op een digitale
aanval te verkleinen. Ook geeft de helft van de respondenten aan dat ze op de hoogte willen blijven
van relevante ontwikkelingen op het gebied van digitale veiligheid. Een derde zegt zelf actief
informatie te willen gaan zoeken over digitale veiligheid om daarmee het bedrijf beter te kunnen
beschermen.

4.1.7 Behoefte en tips van mkb-ers voor ondersteuning en eventuele bijeenkomsten
Aan respondenten is vervolgens heel concreet gevraagd aan welk type ondersteuning zij behoefte
hebben vanuit provincie Gelderland. Vrijwel alle respondenten hebben deze vraag beantwoord en er
zijn een aantal hoofdthema’s te onderscheiden:
- Bewustwordingscampagnes.
Een aantal respondenten geeft aan dat ze binnen het bedrijf hun eigen medewerkers zien als
“zwakste schakel”. Er is behoefte aan informatie over hoe er draagvlak gecreéerd kan worden
onder de medewerkers om zich te houden aan voorschriften en regels rondom
cyberveiligheid. Ook is er behoefte aan een cursus of training over het kunnen herkennen van
cyberaanvallen en het leren adequaat te handelen in geval van een cyberaanval binnen het
bedrijf.
- Het verstrekken van online informatie over cyberaanvallen.
Een groot deel van de respondenten geeft aan behoefte te hebben aan informatie over het
herkennen van cyberaanvallen en willen meer informatie ontvangen over hoe te handelen in
het geval van zo’n aanval. Deze informatie willen zij graag digitaal aangeleverd krijgen in de
vorm van een stappenplan, infographic of een digitale training.
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- Online platform.
Er is behoefte aan een online platform voor het mkb waarin onderling informatie en
ervaringen kunnen worden gedeeld tussen mkb’ers.

- Voorlichting op maat.
Er is behoefte aan voorlichting op maat, in de vorm van bijvoorbeeld het aanbieden van een
onafhankelijke veiligheidsscan, een risicoanalyse of het uitvoeren van een ethical hack
binnen het bedrijf.

- Financiéle ondersteuning.
Er is behoefte aan financiéle ondersteuning vanuit de provincie in de vorm van subsidies of
het aanbieden van een keurmerk ICT.

- Het opzetten van een loket.
Ten slotte wordt door meerdere respondenten genoemd dat er behoefte is aan een loket
binnen de provincie waar advies en capaciteit ingekocht kan worden wanneer daar behoefte
aan is binnen het bedrijf.

Wat betreft een mogelijke rol voor de provincie in het verbeteren van cybersecurity worden gemixte
antwoorden gegeven. Een groep respondenten geeft aan duidelijke behoeftes en suggesties te
hebben voor ondersteuning vanuit de provincie. Andere respondenten stellen echter de vraag
waarom de provincie een rol speelt in dit thema en zien geen directe ondersteunende rol weggelegd
voor de provincie bij het verbeteren van cybersecurity van het mkb. In paragraaf 4.3.2 wordt verder
ingegaan op mogelijke rollen voor de provincie zoals beschouwd vanuit het perspectief van experts.

Vervolgens is aan respondenten gevraagd in welke vorm ze graag ondersteuning zouden willen
krijgen vanuit de provincie. Wat duidelijk wordt is dat er geen behoefte is aan bijeenkomsten op
locatie. Als er bijeenkomsten worden georganiseerd, dan gaat de duidelijke voorkeur ernaar uit om
dit online te doen. De meest genoemde vormen waarin respondenten ondersteuning zouden willen
krijgen, zijn:

- Informatie via een nieuwsbrief verspreid via email;

- Online informatie via een website/digitaal platform/webinar;

- Een (online) leerkring;

- Een (online) cursus of training;

- Maatwerk in de vorm van een persoonlijk consult, advies of ethical hack;
- Financiéle aftrekposten of subsidies.

Respondenten is ook gevraagd wanneer zij zouden willen aansluiten bij bijeenkomsten van de
provincie. Over het algemeen geven respondenten aan liever niet deel te willen nemen aan fysieke
bijeenkomsten. Zij zullen dus niet snel aansluiten bij bijeenkomsten vanuit de provincie als deze op
locatie worden gehouden. Respondenten geven aan dat zij wel aan zouden sluiten bij bijeenkomsten
wanneer deze digitaal worden gehouden, laagdrempelig zijn, aansluiten op concrete vragen van de
doelgroep en wanneer deze bijeenkomsten “kort en krachtig” zijn. Daarnaast is er vooral behoefte
aan digitale voorlichting en consultancy aan huis.

Op de vraag wat de bijeenkomsten zouden moeten opleveren, geven respondenten aan dat ze graag
een overzicht zouden willen hebben van de risico’s die er zijn voor hun specifieke bedrijf over
cyberaanvallen. Ze zouden graag concrete adviezen willen toegespitst op het eigen bedrijf en een
checklist willen krijgen waaraan het bedrijf moet voldoen om cyberveilig te zijn. De algemene tendens
is dat er behoefte is aan concrete en praktische informatie, zoveel mogelijk toegespitst op de branche
en doelgroep, waarmee snel over kan worden gegaan tot actie. Als nevenopbrengst wordt genoemd
dat het fijn is om ervaringen met collega’s uit te wisselen en kennis en contacten op te doen uit de
eigen branche.

4.2 Verklarende statistieken

Deze paragraaf bevat een verdiepingsslag op het huidige, door de mkb-ers gerapporteerde gedrag
om cyberaanvallen te voorkomen. In paragraaf 4.2 wordt ingegaan op de onderliggende motivatie
(verklarende variabelen) van mkb-ers voor het al dan niet vertonen van cyberweerbaar gedrag — op
basis van het Cyberweerbaarheidsmodel (zoals in het theoretisch kader besproken). Hierbij wordt
concreet gekeken naar vier constructen uit het Cyberweerbaarheidsmodel, namelijk 1) risicoperceptie
(mate waarin mkb’ers zich bewust zijn van kans en gevolg van cyberaanvallen), 2) zelfeffectiviteit




(mate waarin mkb’ers zich in staat achten zichzelf te beschermen), 3) responseffectiviteit (mate
waarin mkb’ers het nuttig vinden om zelfbeschermend gedrag te vertonen) en 4) sociale invioed
(mate waarin mkb’ers overtuigd zijn dat mensen in hun omgeving verwachten dat ze zichzelf
beschermen).

Een enkelvoudig regressiemodel met intentie tot cyberweerbaar gedrag als afhankelijke variabele en
risicoperceptie, zelfeffectiviteit, responseffectiviteit en sociale invioed als voorspellers is significant
(F(4.106) = 16,68, p < 0,001). Met dit model kan 38,6% van de variantie in intentie tot
cyberweerbaargedrag worden verklaard met risicoperceptie, zelfeffectiviteit en responseffectiviteit en
sociale invloed als onafhankelijke variabelen.

De mate van ervaren zelfeffectiviteit blijkt de belangrijkste voorspeller voor deze gedragsintentie
(figuur 3). Ook risicoperceptie en responseffectiviteit blijken significante voorspellers te zijn voor de
intentie van mkb-ers om over te gaan tot cyberweerbaargedrag. Sociale invloed (gemeten als de
mate van ervaren externe druk) bleek echter geen significantie voorspeller voor gedrag te zijn. Dit
betekent dat wanneer mkb-ers het gevoel hebben zelf in staat te zijn om het bedrijf te beschermen
tegen cyberaanvallen, ze eerder over zullen gaan tot cyberweerbaar gedrag. Eveneens zullen mkb-
ers die het gevoel hebben dat het nemen van maatregelen effectief is in het verminderen van het
risico op cyberaanvallen en die de risico’s van een cyberaanval in kans en gevolg als hoog
inschatten, eerder deze maatregelen treffen.

Deze resultaten sluiten naadloos aan op de antwoorden die respondenten gegeven hebben in de
vragenlijst op de vraag wat zij nodig hebben van provincie Gelderland om het eigen bedrijf beter te
beschermen tegen cyberaanvallen: er is behoefte aan informatie over concrete, effectieve
maatregelen (maatwerk) die gemakkelijk uit te voeren zijn en haalbaar zijn en waarvan mkb’ers het
gevoel hebben dat deze maatregelen ook daadwerkelijk bijdragen aan het voorkomen van (of
verminderen van de kans op) cyberaanvallen.

Figuur 3 — Voorspellende variabelen van intentie tot gedrag met bijbehorende beta's.

s ) Respons-
Zelf-effectiviteit effectivitait e
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n.s.=niet significant; *=p<0.05; **=p<0.001. Hoe kleiner de p-waarde, hoe groter de significantie.

4.3 Resultaten van interviews

In deze paragraaf worden de resultaten van de interviews besproken. De paragraaf is opgedeeld in
twee delen: deel 4.2.1 gaat over barriéres die de geinterviewde experts hebben ervaren in relatie tot
(het verbeteren van) de cybersecurity van het mkb; deel 4.2.2 geeft de tips en tricks weer die de
geinterviewden hebben benoemd om de cybersecurity van het mkb te verbeteren.

4.3.1  Barriéres voor cybersecurity van het mkb

De voornaamste barriéres die door middel van de kwalitatieve analyse geidentificeerd zijn: gebrek
aan bewustzijn van relevantie en uitvoering van cybersecurity; ondersteunende cybersecurity-
initiatieven sluiten niet altijd goed aan op het mkb; en ketenafhankelijkheid beperkt initiatief van mkb
om cybersecurity te verbeteren. Elk van deze barrieres bestaat uit enkele subthema’s, zoals
weergegeven in tabel 13.
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Tabel 13 — geidentificeerde barrieres onderverdeeld in hoofdthema’s en subthema’s

Barriere Barriere (subthema)

Mkb beschouwt zichzelf niet als interessante doelgroep voor cybercriminelen

Bewustzijn van relevantie en  Impact van een cyberaanval op continuiteit van een mkb is onduidelijk

uitvoering van ersecurit . ]
g Y Kennis over maatregelen mist

Weinig openheid over slachtofferschap

Ondersteunende
cybersecurity initiatieven Mkb plaatst prioriteit bij bedrijfsvoering boven cybersecurity

sluiten niet altijd goed aan

op de focus en behoeften Effectiviteit en efficiéntie van initiatieven is beperkt

van het mkb
Ketenafhankelijkheid Door uitbesteding wordt IT-dienstverlener gezien als verantwoordelijk voor
belemmert actie van mkb cybersecurity
om cybersecurity te ) . o .
Cybersecurity van IT-dienstverleners is niet altijd voldoende
verbeteren

4.3.1.1 Gebrek aan bewustzijn van relevantie en uitvoering van cybersecurity

Een van de barriéres die het duidelijkst naar voren kwam uit de analyse van interviews betrof het
bewustzijn van het mkb over de relevantie en uitvoering van cybersecurity voor zichzelf. Hoewel de
helft van de geinterviewde experts aangeeft dat het mkb zich wel degelijk bewust is van de toename
van cyberdreigingen als maatschappelijke ontwikkeling, bijvoorbeeld door cyberincidenten die in het
nieuws komen, geven alle experts unaniem aan dat het bewustzijn over de relevantie en uitvoering
van cybersecurity ondermaats is. 9 van de 10 geinterviewden geven aan dat het mkb niet inziet
waarom cyberdreigingen voor hen relevant zouden zijn. Zij geven aan dat mkb’ers vaak als volgt
reageren: “maar ik ben niet interessant, ik ben maar klein, [...] wat wil hacker nou met mijn gegevens
of met mijn bedriffie? Hier valt niet zoveel te halen.” (adviseur digitale weerbaarheid). Wat hier
volgens de experts uit blijkt, is dat het mkb niet goed begrijpen hoe een hacker te werk gaat.
Cybercriminelen zoeken vaak de weg van de minste weerstand. Ze identificeren potenti€le
slachtoffers meestal op basis van de aanwezigheid van kwetsbaarheden in de cyberbeveiliging van
organisaties, in plaats van de grootte van de omzet of de gevoeligheid van informatie van een
organisatie. Minder goed beveiligde organisaties zijn dus een aantrekkelijk doelwit, ook als deze
relatief klein zijn. Projectleider cybercrime illustreerde deze strategie als volgt: “een paar keer een ton
[buit maken] is op een gegeven moment ook een miljoen.”

Een andere reden voor het beperkte bewustzijn van de relevantie van cybersecurity is dat het mkb
zich niet duidelijk realiseert wat de impact van een cyberaanval, zoals een ransomware aanval, kan
hebben op de continuiteit van hun organisatie. 7 van de 10 geinterviewden geeft aan dat het mkb zich
niet goed realiseert dat ze failliet kunnen gaan van een cyberaanval. Zo geeft een cybersecurity
specialist aan:

ik denk omdat het voor heel veel mensen niet tastbaar is. ledereen weet wat de gevolgen zijn van een
van een brand: Ja, dan gaat mijn hele bedrijf in de fik en dan kan ik de machines niet meer gebruiken.
Maar hetzelfde geldt natuurlijk ook als jij wordt platgelegd door een ransomware aanval, dan kun je
die machines natuurlijk ook niet meer gebruiken.

Naast een laag risicobewustzijn, gekenmerkt door het lage bewustzijn van de kans op
slachtofferschap en de impact op de continuiteit, geven vrijwel alle experts aan dat het mkb ook een
laag bewustzijn heeft wat betreft te nemen maatregelen om het risico te mitigeren. Zelfs als ze zich
realiseren dat ze een realistisch doelwit zijn, missen veel mkb-ers kennis van efficiénte en effectieve
maatregelen om zichzelf te beschermen (preventie) of adequaat te reageren als ze slachtoffer zijn
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(repressie). Zo geeft projectleider cybercrime aan: “Als ze eenmaal dat inzicht hebben [...] komen ze
in de actiemodus dat ze denken: ok, ik snap nu dat het een probleem is [...] maar wat moet ik dan
nu? Wat zijn nou concrete tips, wat kan ik morgen anders gaan doen?”

Ook wat betreft repressieve maatregelen geeft de helft van de geinterviewden aan dat het mkb niet
weet wat te doen als een bedrijf slachtoffer is geworden. Het lijkt erop dat slachtoffers moeten
improviseren op het moment dat duidelijk wordt dat hun continuiteit in gevaar is. Een gebruikelijke
reactie is om de IT-leverancier van de getroffen applicatie of systeem te bellen, maar digitaal
opgeslagen contactgegevens zijn niet altijd beschikbaar door de cyberaanval, of soms kan een
leverancier het probleem ook niet verhelpen. Deze complicaties kunnen zorgen voor vertraging in het
herstel van de primaire processen.

Het gebrek aan bewustzijn van de relevantie en uitvoering van cybersecurity zorgt er volgens 6 van
de 10 experts voor dat het mkb meestal een reactieve aanpak wat betreft cybersecurity hanteren,
waarbij ze pas in actie komt om te verbeteren als ze zelf slachtoffer zijn geworden. Zo geeft een
adviseur cybersecurity aan: “vaak gaan bedrijven pas handelen op het moment dat het te laat is [...]
en dan is het kwaad al geschied.” Dit lijkt echter een risicovolle aanpak aangezien een getroffen mkb
failliet kan gaan. Een aantal experts geven aan dat een mkb-er soms ook leert van de ervaringen van
getroffen organisaties die fysiek of sociaal dicht bij hen staan, al geven 6 van de 10 experts geven
aan dat het mkb weinig openheid geeft over slachtofferschap en weinig lessen deelt over ervaren
cyberaanvallen. Redenen die genoemd worden zijn schaamte, vrees voor imagoschade, en geen
inzicht willen geven in interne processen. Hierdoor lijkt het delen van lessons learned momenteel nog
sterk beperkt te zijn. Ook geven verschillende experts aan dat er een lage aangiftebereidheid is onder
het mkb, aangezien aangifte tijd kost terwijl hun prioriteit ligt bij het zo spoedig mogelijk herstellen van
hun primaire proces.

4.3.1.2 Ondersteunende cybersecurity-initiatieven sluiten niet altijd goed aan op de focus en
behoeften van het mkb

6 experts geven expliciet aan dat de overheid een verantwoordelijkheid heeft om het mkb te
ondersteunen bij hun cybersecurity, met als voornaamste redenen het beschermen van de (lokale)
economie en zorgplicht. Desondanks benoemen de geinterviewden verschillende barriéres die deze
ondersteuning in de weg staan. Zo geven 4 van de 5 experts uit de non-profit sector aan dat de
ondersteunende rol van de overheid door mkb-ers niet altijd gezien of gewaardeerd wordt. Zo
reflecteert een programmaontwikkelaar op een gemeentelijk verbeterprogramma waar hij betrokken
bij is: “één van de vragen die ik dus kreeg van een ondernemer is: ja maar, beste gemeente, waar
bemoei je je eigenlijk mee? Wie ben jij om mij hier iets te komen vertellen?” Dit geeft aan dat het mkb
dus niet altijd openstaat voor ondersteunende initiatieven vanuit de overheid.

Een andere barriére, die door 8 van de 10 experts benoemd wordt, betreft de discrepantie tussen de
focus van het mkb op bedrijfsvoering en van de focus van ondersteunende partijen op cybersecurity.
Zo geeft de helft van de experts aan dat cybersecurity als aandachtsgebied moet concurreren met
andere thema’s om de beperkte tijd van een mkb-er, die vooral passie en aandacht heeft voor de
(dagelijkse) bedrijffsvoering. Een projectleider cybercrime geeft aan: “Waarmee wij worstelen is: hoe
ga je die ondernemer die heel graag wil ondernemen motiveren dat hij iets met cybercrime moet?”
Daarnaast spelen er vaak praktische zaken die hoger op de prioriteitenlijst staan, zoals Corona,
energieprijzen, organisatieveranderingen, en beschikbaarheid van IT-systemen en applicaties. Hieruit
blijkt dat het mkb cybersecurity niet altijd ziet als noodzakelijke voorwaarde voor een goede
bedrijffsvoering en dat het gevoel van urgentie verschilt tussen het mkb en de ondersteunende
partijen. Veel ondersteunende initiatieven hebben daardoor beperkte meerwaarde voor het mkb. De
helft van de experts geeft daarnaast aan dat veel initiatieven niet werken, doordat ze niet bekend zijn
onder het mkb. Inzoomend op bijvoorbeeld de rol en initiatieven van het Digital Trust Center (DTC),
geeft een adviseur digitale veiligheid aan: “Als ik kijk naar het DTC, die hebben hartstikke veel goede
tools, maar de ondernemers weten soms niet eens dat het DTC er voor hen is”.

Naast onbekendheid noemen enkele experts echter dat het beperkte effect van initiatieven ook juist
kan komen door de grote hoeveelheid initiatieven waardoor informatiemoeheid kan ontstaan.
Tenslotte wordt door 7 van de 10 experts als complicerende factor genoemd dat het moeilijk is om
met initiatieven aan te sluiten op de behoeften van het mkb, aangezien dit een zeer gefragmenteerde
groep is. Zo zijn er volgens sommige experts grote verschillen in behoeften tussen het klein bedrijf en
het middenbedrijf, terwijl anderen aangeven dat het niveau van cybersecurity Uberhaupt sterk wisselt
in het mkb, ook los van bedrijfsgrootte.
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4.3.1.3 Ketenafhankelijkheid beperkt mogelijkheid voor mkb om cybersecurity te verbeteren

Binnen het mkb is het gebruikelijk om IT uit te besteden aan een IT-dienstverlener. Door deze
uitbesteding is de cybersecurity afhankelijk van andere partijen. 8 van de 10 geinterviewde experts
geven aan dat deze ketenafhankelijkheid regelmatig een barriére vormt voor het verbeteren van
cybersecurity van het MKB. Het mkb lijkt te verwachten dat de IT-dienstverlener ook
verantwoordelijkheid neemt voor cybersecurity. Dit resulteert erin dat het mkb bij vragen over
cybersecurity doorverwijst: “Ja, daarvoor moet je niet bij mij zijn, we hebben dat uitbesteed, dus dan
moet je naar de IT-leverancier’ (programmaontwikkelaar). Echter blijkt dat dit vertrouwen niet altijd
gegrond is. Zo wordt aangegeven dat veel IT-leveranciers focussen op gebruiksgemak van de
geleverde systemen en applicaties in plaats van de cyberveiligheid daarvan. Door de geinterviewden
worden verschillende voorbeelden genoemd van mkb-ers die slachtoffer werden van een cyberaanval
via de systemen en applicaties van hun IT-leveranciers, omdat die hun cybersecurity zelf niet op orde
hadden. Veel mkb-ers nemen echter geen eisen wat betreft cybersecurity op in het contract met IT-
dienstverleners. De grote kennisasymmetrie wat betreft (de veiligheid van) IT-processen zorgt er
volgens 7 van de 10 geinterviewden daarnaast voor dat het lastig voor het mkb is om het niveau van
cybersecurity van dienstverleners te kunnen controleren en beoordelen. Over de meerwaarde van
certificering als vervanging van eigenstandige beoordeling wordt door de experts grotendeels negatief
geoordeeld.

4.3.2 Tips en tricks om cybersecurity van het mkb te verbeteren

Naast barriéres hebben de interviews verschillende tips en tricks opgeleverd om eerder benoemde
barriéres te beperken. Tabel 14 geeft een overzicht van de barriéres en bijbehorende tips en tricks,
welke zijn ingedeeld in hoofdthema’s en subthema’s.
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Tabel 14 — Barrieres en bijbehorende tips & tricks

Barriere

Bewustzijn van
relevantie en
uitvoering van

Barriere (sub-thema)

Mkb beschouwt zichzelf niet als
interessante doelgroep voor
cyberaanvallers

Impact van een cyberaanval op
continuiteit van een bedrijf is
onduidelijk

Tips & tricks

Shockeffect creéren om het
mkb te overtuigen van de
relevantie van
cybersecurity

Tips & tricks (sub-thema)

Kwetsbaarheid aantonen door middel van scans en simulaties (pentesten,
social engineering)

Uitleggen modus operandi van hackers

Concretiseren van impact door opstellen van cyberaanval scenario’s

Informatieavond met slachtoffer uit mkb om bewustzijn van risico en impact
te vergroten

Kennis over maatregelen mist

Creéren van
handelingsperspectief voor

Preventieve maatregelen (multifactorauthenticatie, wachtwoordbeleid)

Preparatieve maatregelen (back-ups en back-upbeleid)

cybersecurity risicobeheersing (de basis Detectieve maatregelen (monitoren)
op orde) repressieve maatregelen (supportnetwerk, stappenplan)
Ecosysteem ontwikkelen Investeren in duurzaam, face-to-face contact, om vertrouwensrelatie tussen
. : om cybersecurity van ersonen te ontwikkelen
Weinig openheid over deelr:/emers in ¥ P
slachtofferschap : Informatie delen over verbeterinitiatieven, lessons learned van incidenten,
samenwerking te
etc.
verbeteren
Het mkb verleiden om naar cybersecurity informatieavonden te komen met
Ondersteunende
) bekende presentatoren
cybersecurity Kb ol oriteit bii | b -
initiatieven Mkb plaatst prioriteit bij Belang van cybersecurity op Cybersecurity presenteren als onderdeel van commerciéle overwegingen

sluiten niet altijd
goed aan op de
focus en
behoeften van
het mkb

bedrijfsvoering boven cybersecurity

indirecte wijze agenderen

Cybersecurity introduceren via samenwerkingsverbanden voor ondernemers

Effectiviteit en efficiéntie van
initiatieven is beperkt

Samenwerking gericht op
informatie delen en
coordineren van
initiatieven

Rol van provincie: rol afstemmen; overzichtelijke informatie verschaffen;
initiatieven coordineren en combineren

Publiek/private samenwerking: bewustwordingsinitiatieven; informatie-
uitwisseling; ondersteuning bij repressie

Ketenafhankelijk
heid belemmert
actie van mkb
om cybersecurity
te verbeteren

Door uitbesteding wordt IT-
dienstverlener gezien als
verantwoordelijk voor cybersecurity

Cybersecurity van IT-dienstverleners
zelf is niet altijd voldoende

Creéren van
handelingsperspectief voor
leveranciersmanagement

Contractuele afspraken over risicobeheersing en beschikbaarheid,
integriteit, en vertrouwelijkheid van data

Preventieve maatregelen: ontwikkelen checklist van vragen om IT-
dienstverlener mee te bevragen over eigen cybersecurity.
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4.3.2.1 Bewustzijn vergroten: Shockeffect creéren om het mkb te overtuigen van de relevantie van
cybersecurity

Vrijwel alle geinterviewde experts adviseren om een shockeffect te creéren bij het mkb om hen te
overtuigen van hun kwetsbaarheid en relevantie. Deze proactieve strategie kan helpen om het
risicobewustzijn van het mkb ten aanzien van cybersecurity te vergroten en daarmee het mkb
aansporen om relevante maatregelen te treffen. Dit shockeffect kan ten eerste gerealiseerd worden
door het aantonen van kwetsbaarheden. Een weerbaarheidsscan kan aantonen of er
kwetsbaarheden in IT, menselijk gedrag, of processen aanwezig zijn. Daarnaast kunnen
kwetsbaarheden in IT-systemen aangetoond worden door bijvoorbeeld penetratietesten uit te voeren,
of kunnen social engineering experimenten opgezet worden om te testen of personeel het gewenste
gedrag vertoont. Zo vertelt de programmaontwikkelaar over het optuigen van “een digitale
ontruimingsoefening, [waarbij] we kijken of we binnen kunnen komen.” Het shockeffect van dergelijke
oefeningen kan daarbij versterkt worden door niet alleen aan te tonen tot waar in het systeem
binnengedrongen kan worden, maar door daadwerkelijk een bericht achter te laten zoals
ransomware-criminelen dat zouden doen. Naast het tonen van kwetsbaarheden kan een shockeffect
tevens voortkomen uit het visualiseren van de impact van een cyberaanval. Door een scenario van
een cyberaanval uit te denken en in detail voor te stellen wat de impact is op aspecten als
bedrijfsvoering en stakeholders van het bedrijf, en als gevolg daarvan de gevolgen voor continuiteit
en reputatie van de organisatie, wordt duidelijk hoeveel impact een cyberaanval kan hebben. Dit
scenario-denken kan bekrachtigd worden door het delen van verhalen van slachtoffers over werkelijk
ervaren schade bij cyberaanvallen, zowel in termen van financiéle gevolgen, als psychologische
impact. Zo geeft een expert het belang aan om aan te tonen “[wat een hack] concreet betekent qua
gevolgen. Dat je daardoor echt ook failliet kan gaan. Die verhalen moeten gaan leven.” 5 experts
geven aan dat er een rol is weggelegd voor de overheid bij het faciliteren van dergelijke
informatieavonden.

4.3.2.2 Bewustzijn vergroten: creéren van handelingsperspectief voor risicobeheersing

Zoals aangegeven is het ook nodig om het bewustzijn over maatregelen te vergroten onder het mkb.
Alle experts geven aan dat het belangrijk is om het mkb te voorzien van een concreet
handelingsperspectief met laagdrempelige maatregelen om cyberrisico’s te mitigeren. Centraal staat
hierbij dat de maatregelen goed aansluiten op het mkb: praktisch, effectief, en kosten efficiént. Zo
geef de directeur van een ondernemersorganisatie aan: “onze adviezen zijn gewoon heel kort en
praktisch. Je hoeft niet met lange verhalen aan te komen, want dat lezen ze niet, daar kunnen ze ook
niks mee.” De voornaamste maatregelen die door de experts genoemd zijn, zijn preventieve en
preparatieve maatregelen op het snijvlak van techniek en organisatie, zoals het realiseren van back-
ups en deze met enige regelmaat te testen (7/10), multi-factor authenticatie (5/10), toepassen van
complexe wachtwoorden in combinatie met wachtwoordbeleid (5/10), en tenslotte het installeren van
updates en patches (4/10). De experts geven hierbij aan dat dit maatregelen zijn die relatief makkelijk
te realiseren zijn en een groot positief effect hebben op de cybersecurity van het mkb. Tegelijk geeft
dit ook inzicht in het niveau waarop het mkb zich bevindt; dergelijke preventieve maatregelen worden
door de experts beschouwd als de basis van cybersecurity. 4 experts benoemen daarnaast ook
geavanceerdere detectieve maatregelen, zoals het monitoren van bedrijfsnetwerken, al wordt daar
wel de kanttekening bij geplaatst dat dit voor het kleinbedrijf waarschijnlijk minder haalbaar is.

Naast de eerdergenoemde preventieve, preparatieve, en detectieve maatregelen benoemen de
experts ook een aantal repressieve maatregelen welke relevant zijn voor het mkb in het geval ze
slachtoffer zijn geworden. 5 experts geven aan dat het mkb een handreiking of crisisplan nodig heeft
waarin stap voor stap beschreven staat wat ze moeten doen als ze slachtoffer zijn geworden. Hier
zou informatie op moeten staan over handelingen om te impact te mitigeren, zoals het verbreken van
netwerkverbindingen, alsmede de stappen om te beginnen aan herstel, zoals het contacteren van
leveranciers. Zo geeft de projectleider cybercrime aan:

VNO-NCW heeft een cybernoodplan, een soort poster, waarop staat: trek de plug eruit, neem contact
op met je IT-leveranciers en schriff hier het telefoonnummer, neem contact op met die
systeembeheerder en schrijf hier het telefoonnummer, doe aangifte bij de politie. Dat soort stappen
staan daar allemaal op.

Daarnaast wordt het organiseren van een netwerk van ondersteunende organisaties genoemd die
een getroffen mkb-er kunnen assisteren bij herstelwerkzaamheden. Genoemde voorbeelden zijn een
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cybermeldpunt, of een ondersteunende pool van overheidsinstanties, IT-leveranciers, en
cybersecurity bedrijven die helpen bij het herstel.

4.3.2.3 Bewustzijn vergroten: ontwikkelen van een ecosysteem om cybersecurity van deelnemers in
samenwerking te verbeteren

Waar de hiervoor besproken tips en tricks draaiden om het creéren van bewustzijn, zijn er volgens de
experts ook een aantal voorwaarden waaraan voldaan moet worden om bewustzijn Gberhaupt te
kunnen vergroten. Veel van de genoemde tips en tricks zijn namelijk afhankelijk van het delen van
informatie, bijvoorbeeld over slachtofferschap, of inzicht te bieden in potentieel gevoelige informatie
zoals kwetsbaarheden, bijvoorbeeld bij het laten uitvoeren van pentesten. Er is eerder echter
geconstateerd dat er onder het mkb weinig openheid is over zaken als slachtofferschap, gezien het
risico op reputatieschade. Een belangrijke voorwaarde volgens de experts waaraan voldaan moet
worden is daarom het realiseren van vertrouwen tussen samenwerkende partijen onderling. Hiervoor
moeten onder andere gezamenlijke doelen geformuleerd worden, commitment bij de betrokkenen
gecreéerd, veel persoonlijk contact plaatsvinden, en in duurzame samenwerking geinvesteerd
worden. Zo vertelt een expert die betrokken is bij het ecosysteem Digitaal Weerbaar Breda:

“Daar zijn dus afspraken gemaakt dat we elkaar op de hoogte brengen over [best-practices]. Een heel
concreet voorbeeld is: we hebben een continuiteitsplan besproken van één van de deelnemers [...]
we hebben phishing mails opgezet en dan wisselen we ideeén uit [...] Er wordt heel veel uitgewisseld.
Dat is onder het Traffic Light Protocol. Wat hier wordt verteld, is vertrouwelijk. We gebruiken ook
oneliners: bouwen aan vertrouwen. Dat was eigenlijk een van de belangrijkste dingen die we de
afgelopen tweeéneenhalf jaar hebben gedaan. Men kent elkaar, men vertrouwt elkaar.”

Wat dit citaat goed weergeeft is het feit dat vertrouwen ontwikkelen veel tijd kost, dat er duidelijke
afspraken gemaakt moeten worden, en dat betrokken personen elkaar kennen. Dit geeft aan dat het
ontwikkelen van een ecosysteem veel aandacht en tijd vergt.

4.3.2.4 Betere aansluiting van initiatieven: Belang van cybersecurity op indirecte wijze agenderen
Zoals eerder aangegeven blijken volgens de experts veel initiatieven om cybersecurity niet effectief of
efficiént te zijn. Het mkb heeft om verschillende eerdergenoemde redenen nog weinig aandacht voor
cybersecurity. Volgens verschillende experts is het daarom belangrijk om cybersecurity op een
indirecte manier op de agenda van het mkb te krijgen. 6 van de 10 experts geven aan dat het mkb
verleidt kan worden om naar een informatiebijeenkomst over cybersecurity te gaan als deze wordt
gepresenteerd door een bekende Nederlander. De bekendheid en de presentatievaardigheden van
bekende presentatoren kunnen bijdragen aan het aantrekken van publiek en daarnaast de noodzaak
van cybersecurity goed overbrengen. Een andere manier om de aandacht van het mkb voor
cybersecurity te vergroten is door het niet als doel op zich te benadrukken, maar als een manier om
commerciéle kansen te creéren of te behouden. 5 van de 10 experts geven aan dat cybersecurity
gebruikt kan worden om je als mkb beter te profileren dan concurrenten. Grote opdrachtgevers
kunnen bijvoorbeeld eisen stellen aan cybersecurity van afnemers uit het mkb die voorwaardelijk zijn
om in aanmerking te komen voor opdrachten. Deze insteek sluit volgens de experts beter aan bij het
overwegende commerciéle perspectief van het mkb dan het proberen te waarschuwen voor
dreigingen. Tenslotte geven 6 van de 10 experts aan dat het belangrijk is om aan te sluiten bij
samenwerkingsverbanden voor ondernemers, zoals ondernemersverenigingen, brancheverenigingen,
en bedrijventerreinen. Het idee achter deze aanpak is om contact op te zoeken met organisaties die
de mkb doelgroep vertegenwoordigen en dus een brugfunctie kunnen vervullen tussen initiatief en
doelgroep. Zo stelt een expert van een gemeente over een initiatief: “We hadden ook bepaalde
ondernemersorganisaties [betrokken] die goed in contact stonden met de doelgroep, want het leek
ons logischer dat zij dat zouden doen in plaats van wij, dat de ondernemer de ondernemer
aanspreekt.”

4.3.2.5 Betere aansluiting van initiatieven: Samenwerking gericht op informatie delen en coérdineren
van initiatieven

Hoewel de voorgaande tips en tricks vooral gericht zijn op het verbeteren van initiatieven geven de
meeste experts echter ook aan dat er vanuit verschillende bestaande organisaties en initiatieven al
heel veel goede informatie beschikbaar is, maar dat het mkb deze informatie vaak niet weet te
vinden. Vrijwel alle experts geven aan dat samenwerking en informatie-uitwisseling onder partijen
dient te verbeteren om bestaande initiatieven en informatie te kunnen combineren. Dit omvat het
delen van informatie over verbeterinitiatieven en uitkomsten daarvan, best-practices, en lessons
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learned van bedrijven die slachtoffer zijn geworden van een cyberaanval. Er ligt volgens de experts
een belangrijke rol voor de overheid in het inventariseren en samenbrengen van deze informatie en
deze te verspreiden onder het mkb. Hierbij wordt echter het belang aangegeven om dit in
samenwerking te doen met ondernemersverenigingen, brancheverenigingen en bedrijfsverenigingen.
Deze partijen staan in het algemeen dichter bij het mkb en kunnen daardoor aangeven wat er onder
het mkb speelt, maar ook welke behoeften er zijn. Dit is volgens de experts een belangrijke manier
om publiek-private samenwerking te verbeteren.

4.3.2.6 Ketenafhankelijkheid beinvioeden: Creéren van handelingsperspectief voor
leveranciersmanagement

Eerdere tips en tricks focusten specifiek op het ontwikkelen van handelingsperspectief voor het mkb
over hoe te handelen ter preventie en repressie van cyberaanvallen. Het ontwikkelen van een
handelingsperspectief kwam ook expliciet terug in relatie tot ketenafhankelijkheid, vandaar dat deze
als apart thema besproken wordt. 5 van de 10 experts geven aan dat het mkb niet uitsluitend
afhankelijk is van leveranciers, maar ook invloed kan uitoefenen op leveranciers om hun eigen
cybersecurity beter inzichtelijk te maken of zelfs te verbeteren. Dit is volgens hen ook belangrijk
omdat de verantwoordelijkheid voor cybersecurity altijd bij het mkb bilijft liggen, ook als IT is
uitbesteed. Er worden twee manieren door de experts genoemd om leveranciersmanagement te
verbeteren. Allereerst zou er een vragenlijst moeten komen voor het mkb waarmee zij hun leverancier
kunnen bevragen op belangrijke cybersecuritymaatregelen. Zo geeft de directeur van een
ondernemersorganisatie aan:

“We geven ook altijd een flyer mee: ‘Tien vragen die je met je ICT-leverancier kunt bespreken’. Het is
mooi dat je het uitbesteedt maar je moet dan ook willen weten: wat doet mijn ICT-leverancier? Waar
staat zijn back-up? Toch wel handig om te weten, want je bent zelf altijd verantwoordelijk.”

Naast het bevragen op verschillende cybersecurity aspecten geven de experts aan dat het belangrijk
is om contractueel vast te leggen welke verwachtingen een mkb-er heeft van de IT-leverancier. Dit
vereist echter ook dat het mkb duidelijk heeft wat hun verwachtingen zijn.
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5 Conclusies

Op basis van de resultaten van de theoretische verkenning, de interviews en vragenlijsten worden in
dit hoofdstuk de onderzoeksvragen beantwoord en aanbevelingen gedaan voor mogelijke
invalshoeken voor provincie Gelderland om een bijdrage te leveren aan de cybersecurity van het mkb
in de provincie. De antwoorden op de deelvragen worden beknopt weergegeven in tabel 15. Verdere
toelichting per deelvraag volgt daarna.

Tabel 15 — overzicht van de conclusies per deelvraag

Deelvraag

1. Hoe denkt het
Gelderse mkb
over de
noodzaak van
cybersecurity?

2. Welke
maatregelen
neemt het
Gelderse mkb op
het gebied van
cybersecurity?

3. Welke
barrieres ervaart
het Gelderse
mkb bij het
optimaliseren
van hun eigen
cybersecurity?

4. Hoe wil het
Gelderse mkb
ondersteund
worden bij de
optimalisatie van
hun
cybersecurity?

Vragenlijsten mkb-ers

Kans op slachtofferschap
wordt laag ingeschat, de
impact hoog;

Il. Het mkb is overwegend
bezorgd.

Met name technische
maatregelen

Il. Respondenten geven aan in de
nabije toekomst maatregelen
treffen

De belangrijkste barriéres (volledig
overzicht in paragraaf 4.1.6.):
l. Verdiepen in cybersecurity
kost veel tijd;
Il. Cybersecurity is slechts af en
toe onderwerp van gesprek;
. Lage aangifte- en
meldingsbereidheid bij
slachtofferschap;
V. Hoge mate van
zelfverzekerdheid, maar laag
kennisniveau.

[ Bewustwordings-campagnes;
Il. Online informatie over
cyberaanvallen;
. Een online platform;
V. Voorlichting op maat;

V. Financiéle ondersteuning en
het opzetten van een loket;
VI. Laagdrempelige, interactieve

en to the point bijeenkomsten
waar ook ervaringen
uitgewisseld kunnen worden.

Interviews experts

Kans op slachtofferschap wordt
hoog ingeschat, de impact ook
hoog;

Het bewustzijn van het mkb
wisselt, maar is over het algemeen
laag.

De basis is vaak onvoldoende op orde. Er is
geen samenhang tussen technisch,
organisatorisch en menselijk aspect van
cybersecurity.

VI.

VII.

Het bewustzijn van relevantie en
uitvoering van cybersecurity;
Ondersteunende cybersecurity
initiatieven sluiten niet altijd goed
aan op de focus en behoeften van
het mkb;

Ketenafhankelijkheid beperkt
initiatief van mkb om
cyberweerbaarheid te verbeteren.

Het overkoepelende doel van dit rapport was om inzicht te krijgen in de huidige mate van
cybersecurity van het mkb in Gelderland en om in kaart te brengen welke barriéres zij ondervinden
voor het nemen van (aanvullende) maatregelen. Om dit doel te bereiken is een vragenlijst uitgezet
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onder een representatieve steekproef van mkb’ers uit een panel van een gerenommeerd
onderzoeksbureau. Deze vragenlijst is gebaseerd op het cyberweerbaarheidsmodel (Spithoven, et al.
2023) en meet enkele psychologische factoren die mogelijk een rol spelen bij weerbaarheid tegen
slachtofferschap van cybercriminaliteit. Daarnaast is in de vragenlijst onder 242 respondenten uit het
Gelders mkb gemeten tegen welke barriéres zij aanlopen in het cyberweerbaar maken van het eigen
bedrijf. Bovendien zijn tien interviews gevoerd met experts op het gebied van het cyberweerbaar
maken van mkb-bedrijven, met als doel aanvullend inzicht te krijgen in het preventieve gedrag van het
mkb in Gelderland.

De centrale onderzoeksvraag van dit rapport was: “Hoe willen Gelderse mkb-bedrijven ondersteund
worden in het vergroten van hun cybersecurity?”. Op basis van de resultaten is te concluderen dat het
Gelders mkb behoefte heeft aan ondersteuning op maat. Zij zijn zeker bereid om (verdere)
maatregelen te treffen om het bedrijf beter te beschermen tegen cyberaanvallen, maar willen dit
alleen doen wanneer maatregelen toegespitst zijn op het eigen bedrijf, wanneer deze maatregelen
worden ingeschat als zinvol en uitvoerbaar en wanneer de baten van het nemen van maatregelen
opwegen tegen de kosten. Dit impliceert dat er wel degelijk behoefte is aan ondersteuning, maar dat
het belangrijk is om maatwerk te leveren. In deze paragraaf worden de zes deelvragen van dit
onderzoek stap voor stap beantwoord.

1. Hoe denkt het Gelders mkb over de noodzaak van cybersecurity?
Uit de vragenlijst blijkt dat mkb-ers redelijk weten wat de risico’s van digitale aanvallen voor hun
bedrijven zijn. Zij maken zich echter niet al te veel zorgen over digitale aanvallen en hebben niet het
gevoel dat zij een groot risico lopen op het worden van slachtoffer van een digitale aanval. Een
uitzondering hierin is het risico op phishing. De kans op slachtofferschap van phishing wordt relatief
hoog ingeschat, evenals de bijkomende gevolgen. Over het algemeen ziet het Gelders mkb de
noodzaak in van het nemen van maatregelen tegen digitale aanvallen. Het nemen van maatregelen
wordt ook over het algemeen gezien als nuttig en noodzakelijk, waarbij er vooral focus ligt op het
nemen van technische maatregelen binnen het bedrijf.

De geinterviewde experts zijn echter pessimistischer. Zij zijn van mening dat de kans op
slachtofferschap van cybercriminelen hoog is en de impact ook. Zij beschouwen de noodzaak van het
verbeteren van cybersecurity dus als hoog. Het bewustzijn van het mkb wordt beschouwd als
wisselend, maar over het algemeen te laag. Het mkb is over het algemeen van mening geen
aantrekkelijk doelwit te zijn.

2. Welke maatregelen nemen verschillende Gelderse mkb bedrijven op het gebied van

cybersecurity?
De resultaten uit de enquéte onder 242 Gelderse mkb-ers laten zien dat er door hen voornamelijk
technische maatregelen worden genomen tegen cyberaanvallen. Het nemen van technische
maatregelen wordt door het overgrote deel van onze respondenten als zeer zinvol ingeschat. Ook
wordt het trainen van werknemers, het delen van informatie en het hebben en uitvoeren van beleid
genoemd als maatregelen die zinvol zijn voor het verkleinen van de kans op slachtofferschap van
cybercriminaliteit.

Als we kijken naar factoren die invioed hebben op het al dan niet uitvoeren van maatregelen, dan zien
we dat eerder slachtofferschap van cybercriminaliteit zorgt voor het nemen van (meer) maatregelen
tegen cybercriminaliteit. Ook worden er meer maatregelen getroffen door mkb’ers die inschatten dat
ze zelf in staat zijn om het bedrijf te beschermen tegen cyberaanvallen (een hoge mate van
zelfeffectiviteit). De mkb’ers die maatregelen als zinvol inschatten (een hoge mate van
responseffectiviteit) en die het risico op een cyberaanval als hoog inschatten, zijn eveneens meer
geneigd om maatregelen te treffen om het bedrijf te beschermen tegen digitale aanvallen.

Volgens de experts geldt over het algemeen dat veel mkb-ers de basis niet op orde hebben (hoewel
er ook mkb-ers zijn waarbij de cybersecurity goed op orde is). Standaard maatregelen zoals
wachtwoordbeleid, multifactorauthentificatie, en het organiseren van veilige back-ups die regelmatig
worden getest, worden genoemd als relevant voor het mkb. Er is daarnaast binnen het mkb weinig
samenhang tussen technische, organisatorische en menselijke aspecten van cybersecurity.
Effectieve technische maatregelen behoren organisatorisch ingebed te zijn, bijvoorbeeld in beleid en
managementsystemen, en ondersteund te worden door menselijk bewustzijn van de relevantie en
toepassing. Dit blijkt binnen het mkb niet altijd het geval te zijn.
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3. Welke belemmeringen ervaren verschillende Gelderse mkb bedrijven bij het optimaliseren

van hun eigen cybersecurity
Over het algemeen ervaren Gelderse mkb’ers weinig belemmeringen bij het optimaliseren van hun
eigen cybersecurity. De barriéres die in deze vragenlijst zijn bevraagd worden door mkb’ers zelf niet
als grote belemmeringen gezien. Uit de vragenlijst komt naar voren dat de belangrijkste belemmering
die Gelderse mkb’ers ervaren is, dat zij de overtuiging hebben dat het nemen van maatregelen hen
geen 100% garantie geeft op bescherming tegen slachtofferschap van cyberaanvallen. Dit hindert
hun intentie om daadwerkelijk maatregelen te treffen. Maatregelen worden wel deels als zinvol gezien
in het reduceren van het risico, maar er heerst ook een gevoel dat het risico nooit helemaal kan
worden uitgesloten en dat zijzelf niet in staat zijn om het bedrijf volledig te beschermen. Daardoor
wordt het nemen van maatregelen niet altijd als zinvol gezien en ontstaat bij sommige respondenten
het gevoel, dat het dan zinvoller is om te wachten totdat het misgaat en dan het probleem op te
lossen. Daarnaast is onder mkb'ers het onderwerp cybersecurity slechts zelden het onderwerp van
gesprek en wordt er meer tijd en aandacht besteed aan de bedrijfsvoering.

Uit de resultaten blijkt dat er mogelijke barrieres zijn die het mkb zelf niet ervaart, zoals een
discrepantie tussen een hoge zelfverzekerdheid en een relatief lage kennis over cybersecurity en een
lage aangifte- en meldingsbereidheid. Uit de theorie blijkt dat deze factoren belemmerend werken bij
het optimaliseren van de cybersecurity van het mkb.

Volgens de experts is er onder het mkb een beperkt bewustzijn van relevantie en uitvoering van
cybersecurity. Veel mkb-ers denken dat zij geen aantrekkelijk doelwit zijn voor cybercriminelen. Als
dat bewustzijn er wel is mist er vervolgens inzicht om cybersecuritymaatregelen toe te passen op het
eigen bedrijf. Hoewel er verschillende initiatieven zijn vanuit bijvoorbeeld de overheid en
netwerkorganisaties om het mkb te ondersteunen met het verbeteren van cybersecurity, sluiten deze
initiatieven niet altijd goed aan op de focus en behoeften van het mkb. Initiatieven zijn vaak vrij
algemeen, terwijl de behoeften van mkb-ers erg kunnen verschillen. Daarnaast zijn veel mkb-ers
gefocust op de dagelijkse bedrijfsvoering en zien zij cybersecurity als een van de vele aspecten
waarin ze geacht worden zich te verbeteren, maar zien nog niet goed in hoe een goede cybersecurity
bijdraagt aan een betrouwbare bedrijfsvoering. Tenslotte ervaren de experts dat veel mkb-ers ervan
uitgaan dat IT-dienstverleners ook zorgen dat zij beschermd zijn tegen cyberaanvallen, waardoor
mkb-ers weinig initiatief tonen om hun cybersecurity zelf te verbeteren. Echter blijkt dat IT-
dienstverleners dit vaak niet zien als hun taak.

4. Hoe willen verschillende Gelderse mkb bedrijven ondersteund worden bij de optimalisatie van

hun cybersecurity?
Het Gelders mkb geeft aan vooral behoefte te hebben aan maatwerk in de vorm van een
veiligheidsscan, risicoanalyse of ethical hack (nadat ze hier toestemming voor hebben gegeven). Ook
is er behoefte aan toegankelijke digitale informatie waarin in een oogopslag te zien is wat het bedrijf
(aanvullend) kan doen om de risico’s op digitale aanvallen te beperken. Daarnaast is er behoefte aan
(online) awareness trainingen voor medewerkers en is er behoefte aan een platform voor het mkb
waar ervaringen kunnen worden uitgewisseld.
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